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เรื่องพิจารณาให้ความเห็นชอบ 

โครงการจดัซื้อระบบควบคมุการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ 
(Zero Trust Network Security Automation) 

ตามงบประมาณประจ าปี 2565
รวมวงเงินโครงการ 45,985,283.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)
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ตามข้อสังเกตและข้อเสนอแนะของคณะกรรมการบริหารและจัดหาระบบคอมพิวเตอร์
ของกระทรวงมหาดไทย ครั้งที่ 4/2565 วันที่ 11 สิงหาคม 2565
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1.  หน่วยงานควรพิจารณาวิธีการอื่นเพิ่มเติมเพื่อประกอบการพิจารณาโครงการของคณะกรรมการ
3.  เนื่องจากปัญหาดังกล่าวอาจส่งผลต่อความมั่นคงปลอดภยัทางไซเบอร์เห็นควรแจ้งหัวหน้าหน่วยงานเพื่อทราบ  
4.  หน่วยงานควรมีวิธีการด าเนินการหากเกิดปัญหาเดิมโดยที่โครงการยังไม่ด าเนินการเพ่ือความมั่นคงปลอดภัยทาง

ไซเบอร์

ขั้นตอนการด าเนินการในปัจจุบัน
• การไฟฟ้าส านักงานใหญ่ตรวจสอบ IP Address และส่งให้การไฟฟ้าเขตเพื่อด าเนินการ Block IP Address ที่ 

Router และ Switch การไฟฟ้าจุดรวมงาน, การไฟฟ้าสาขา, การไฟฟ้าสาขาย่อย และแจ้งให้หน่วยงานที่รับผิดชอบ
เพื่อด าเนินการต่อ

• หน่วยงานต่างๆ ด าเนินการตรวจสอบ IP Address และท าการปลดออกจากระบบฯ พร้อมแจ้งผู้บังคับบัญชา
หน่วยงานให้รับทราบ
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ปัญหาและ อุปสรรค
• ต้องด าเนินการ Block Mac Address ที่อุปกรณ์ Switch ทุกตัว และมีข้อจ ากัดของการ Block Mac Address 

(Block ได้ในระดับ Port Level และมีจ านวนน้อย (ประมาณ 128 Mac Address))
• มีการใช้ DHCP จึงท าให้มีการเปลี่ยนหมายเลข IP address อยู่ตลอด
• อุปกรณ์ Switch บางตัวไม่สามารถท าการ Configuration ได้
• ใช้เวลาในการด าเนินการ Block อุปกรณ์ดังกล่าว สนญ. 1 ชั่วโมง ส านักงานเขต 2 ชม.  พื้นที่ห่างไกลไม่น้อยกว่า     

4 ชม. 
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2.  หน่วยงานควรหาวิธีป้องกันเบื้องต้น เช่นมีการประกาศหรือ
สั่งห้ามเจ้าหน้าที่เพ่ือไม่ให้กระท าผิด
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มีการแจ้งเตือนให้หน่วยงานทราบทุกไตรมาส 1 และ 3


