
เรื่องพิจารณาให้ความเห็นชอบ
โครงการจัดซื้อระบบยืนยันตัวตนแบบหลายปัจจัย (Multifactor Authentication)

วงเงินรวมทั้งสิ้น 34,443,300.00 บาท  (รวมภาษีมูลค่าเพิ่ม 7%)
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1.  โครงการนี้เป็นการอ านวยความสะดวกให้กับบุคลากรในหน่วยงาน

กฟภ. มีวัตถุประสงค์เพื่อปรับเปลี่ยนให้ กฟภ. สู่ Digital Utility ภายในปี 2565 ตามทิศทางและต าแหน่งยุทธศาสตร์ท่ีก าหนดไว้ใน
แผนยุทธศาสตร์ กฟภ. พ.ศ. 2564 – 2568 ซึ่งสอดรับกับ นโยบายภาครัฐ และนโยบายภาคพลังงาน ซึ่ง กฟภ.จะเป็นส่วนหนึ่งในการช่วยขับเคลื่อน
ภาคเศรษฐกิจและสังคมของประเทศภายใต้แนวคิด และการปรับเปลี่ยนภาครัฐสู่การเป็นรัฐบาลดิจิทัลตามแผนพัฒนารัฐบาลดิจิทัลของประเทศไทย 
โดยการสร้างมาตรฐานงานบริการท่ีเป็นเลิศ และพัฒนาระบบไฟฟ้าให้ทันสมัยมั่นคง เชื่อถือได้ เพื่อตอบสนอง ความต้องการของผู้ใช้ไฟฟ้าได้ อย่าง
รวดเร็ว มีประสิทธิภาพ อีกท้ัง ระบบงานเป็นลักษณะ Application ซึ่งมุ่งเน้นให้พนักงานท างานได้ Anywhere Anytime ด้วยเทคโนโลยีปัจจุบัน 
การใช้เพียง username/password ไม่เพียงพอ จึงจ าเป็นต้องมีการยืนยันตัวตนมากกว่า 1 ปัจจัย
วัตถุประสงค์เน้นป้องกันข้อมูลของบุคลากรภายในองค์กร

- เพ่ือป้องกันอาชญากรไซเบอร์โจรกรรมข้อมูลผู้ใช้งาน และน าไปใช้สร้างความเสียหายต่อระบบสารสนเทศ
- เพ่ือพิสูจน์ตัวตนของผู้เข้าใช้ระบบสารสนเทศว่าเป็นเจ้าของบัญชีตัวจริง
- เพ่ือป้องกันข้อมูลส่วนบุคคลของบุคลากรภายในองค์กร
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2. โครงการดังกล่าวควรจัดท า cost benefit หลายๆด้าน เช่นมูลค่าต่อการเสียหายในการโดนโจมตีทางไซเบอร์ในแต่ละครั้ง หรือ
ด้านอื่นๆที่สามารถค านวณได้เพื่อประกอบการพิจารณา

ความคุ้มค่าโครงการ  :   ผลตอบแทนที่ไม่เป็นตวัเงิน 
- ลดความเสี่ยงจากการโดนโจมตีทาง Cyber
- ป้องกันการสูญเสียข้อมูล
- ยกระดับมาตรฐานสากลส าหรับระบบการจัดการความปลอดภัยของข้อมูลให้มีความปลอดภัยย่ิงขึ้น
- ลดผลกระทบต่อภาพลักษณ์ และชื่อเสียงของ กฟภ.
- ลดการละเมิดทางกฎหมายท่ีเกี่ยวข้องกับ พรบ.ข้อมูลส่วนบุคคล (PDPA) 

ผู้เกี่ยวข้องหลัก  (Key Stakeholders) : ทุกหน่วยงาน ภายใน กฟภ.
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3. ระบบในโครงการมีสิทธิผู้ใช้งานจ านวน 30,000 ผู้ใช้งานซึ่งมีจ านวนมาก หน่วยงานควรก าหนดเฉพาะบุคลากรที่จ าเป็นต้อง
ใช้งานเพื่อความคุ้มค่าในการใช้งบประมาณ และ 5. หน่วยงานควรแยกระบบและตัวบุคคลโดยจัดล าดับความส าคัญเพ่ือมา
วิเคราะห์ความส าคัญ   ต่อการใช้ระบบเพ่ือประกอบการพิจารณา

เนื่องจากระบบงานสารสนเทศของ กฟภ. ได้เปิดให้บริการกับบุคลากรทุกคน โดยได้มีการจัดความส าคัญระบบและกลุ่มผู้ใช้งานเพื่อ
เข้าระบบแล้ว จึงจ าเป็นต้องจัดซื้อให้ครอบคลุมกับจ านวนผู้ใช้งาน 

- ระบบ Virtual Private Network (VPN) ผู้ใช้งาน 30,000 user รองรับการท างาน Work Form Home
- ระบบ Virtual Desktop Infrastructure (VDI) ผู้ใช้งาน 30,000 user (concurrent 4,000 user)
- ระบบ PEA-email (Microsoft Exchange Outlook Web App : OWA) ผู้ใช้งาน 30,000 user 
- ระบบ Privileged Access Management (PAM) ผู้ใช้งาน 100 user (Admin)
- ระบบ PEA Work D ผู้ใช้งาน 13,000 user ระบบงาน การก่อสร้าง-การบ ารุงรักษา-การปฏิบัติงาน ที่เกี่ยวข้องกับงาน

บริการผู้ใช้ไฟ
- ระบบ PEA Life ผู้ใช้งาน  30,000 user
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3. ระบบในโครงการมีสิทธิผู้ใช้งานจ านวน 30,000 ผู้ใช้งานซึ่งมีจ านวนมาก หน่วยงานควรก าหนดเฉพาะบุคลากรที่จ าเป็นต้อง
ใช้งานเพื่อความคุ้มค่าในการใช้งบประมาณ 

ระบบ PEA Life ผู้ใช้งาน  30,000 user
(ระบบบริหารจัดการของพนักงาน)
- ข้อมูลเงินเดือนของพนักงาน
- ข้อมูลส่วนบุคคลของพนักงาน
- การปฎิบัติงานต่างจังหวัดของพนักงาน
- ประวัติการรักษาพยาบาล 
- การยื่นเบิกสวัสดิการต่างๆ ของพนักงาน
- การลางานออนไลน์
- กองทุนส ารองเล้ียงชีพ
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ระบบ PEA Work D ผู้ใช้งาน  13,000 user

สนับสนุนการวางแผน การก่อสร้าง-การบ ารุงรักษา-การปฏิบัตงิาน
และงานบริการลูกค้าของ กฟภ.
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4. โครงการที่ผู้แทนเปรียบเทียบหรือหาข้อมูลมานั้นไม่เพียงพอต่อการพิจารณาเน่ืองจากไม่มีคุณสมบัติขั้นตน้ของหน่วยงาน 
รวมถึงจ านวนที่หน่วยงานจัดหามีจ านวนน้อยกว่าจึงอาจท าให้ราคาสูงกว่า

เนื่องจากข้อมูลท่ีได้มาเป็นข้อมูลท่ีปรากฏบน Internet จึงไม่มีรายละเอียดของคุณลักษณะเฉพาะท่ีครอบคลุมการด าเนินงานของ
หน่วยงานนั้น   อีกท้ังเป็นข้อมูลภายในองค์กรนั้นๆ ท่ีไม่อาจเปิดเผย

ในการจัดหาครั้งนี้ กฟภ.ได้ราคาต่อหน่วยท่ีถูกกว่า โดยมีการสืบราคาดังนี้
- จากท้องตลาด 3 ราย (บริษัท สเตป โซลูชั่นส์ จ ากัด, บริษัท อี.เอ็น. ซ็อฟท จ ากัด (มหาชน), บริษัท ไอ ทู เอ็นเตอรไ์พรซ์ จ ากัด)
- เทียบราคาจากหน่วยงานท่ีเคยจัดซื้อ (SCB, UOB, GSB)



Copyright © 2020 Provincial Electricity Authority 9

ตามข้อสังเกตของคณะกรรมการบริหารและจัดหาระบบคอมพิวเตอร์
ของกระทรวงมหาดไทย ครั้งที่ 4/2565  วันที่ 11 สิงหาคม 2565

6. ระบบ PEA E-mail ที่หน่วยงานเลือกใช้น่าจะมีระบบป้องกันอยู่แล้วซึ่งไม่จ าเป็นต้องใช้ระบบป้องกันเพ่ิมเติม

PEA E-mail ของ กฟภ. เป็น On Premise ไม่สามารถ Enable MFA ต้องซื้อลิขสิทธิ์เพิ่มจาก On Cloud

30,000*6$*36 = 6,480,000$ ประมาณ 230,752,800 บาท (1$ = 35.61 บาท)
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7. หน่วยงานควรพิจารณาการป้องกันภัยทางไซเบอร์ด้วยวิธีอื่นประกอบเพิ่มเติมเพื่อช่วยในการป้องกัน เช่น การประกาศข้อควร
ระวังการใช้งาน การอบรมการใช้งานให้กับพนักงาน การจ ากัดการใช้งานส าหรับพนักงานจ้างเหมาบริการ เป็นต้น

• ระเบียบการไฟฟ้าส่วนภูมิภาคว่าด้วยการจัดการและความมั่นคงปลอดภัย
ด้านสารสนเทศ พ.ศ. 2560

• นโยบายความมั่นคงปลอดภัยสารสนเทศ พ.ศ. 2561
• นโยบายความมั่นคงปลอดภัยสารสนเทศ (ฉบับท่ี2) พ.ศ. 2562
• แนวปฏิบัติความมั่นคงปลอดภัยสารสนเทศประกอบนโยบายความมั่นคง

ปลอดภัยสารสนเทศ พ.ศ. 2562
• มาตรการการใช้งานทรัพย์สินสารสนเทศ
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การสื่อสารผ่าน Lockscreen
และช่องทางอื่นๆ

แผนการอบรมพนักงาน


