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เรื่องพิจารณาให้ความเห็นชอบ 

โครงการจดัซื้อระบบ SOC Improvement for IT-OT เพิ่มเติม 

จ านวน 1 ระบบ  ตามงบประมาณประจ าปี 2565

รวมวงเงินโครงการ 27,000,380.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)
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ที่มาของการจัดซื้อ/จัดจ้าง
ปัญหาอุปสรรคและความจ าเป็นที่จะต้องจัดท าโครงการ
เนื่องจากปัจจุบันการไฟฟ้าส่วนภูมิภาคไม่มีระบบท่ีสามารถค้นหาข้อมูลภัยคุกคามเชิงลึก, ระบบแชร์ข้อมูลภัยคุกคาม

ภายใน กฟภ. และระบบท่ีช่วยวิเคราะห์ความมั่นคงปลอดภัยของระบบ  ซึ่งหากมีระบบดังกล่าวจะช่วยให้ศูนย์ปฏิบัติการความ
มั่นคงปลอดภัยไซเบอร์ (SOC) สามารถจ าแนกประเภทของภัยคุกคาม เทคนิคท่ีใช้ ผลกระทบ และ IOCs (Indicators of 
Compromise) ได้อย่างแม่นย า ช่วยให้สามารถเฝ้าระวังและปกป้องระบบได้อย่างรวดเร็วและตรงจุด รวมถึงเป็นการเพิ่ม
ประสิทธิภาพในการวิเคราะห์และรับมือการโจมตีและภัยคุกคามท่ีมีผลกระทบต่อองค์กร รองรับการด าเนินการตาม พ.ร.บ. การ
รักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 และกฎหมายอ่ืนๆ
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รวมวงเงินโครงการ 27,000,380.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)
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วัตถุประสงค์และเป้าหมาย
• เพ่ือพัฒนาขีดความสามารถในการรักษาความมั่นคงปลอดภัยทางไซเบอร์และการรวมศูนย์เฝ้าระวังภัยคุกคามด้านความ

มั่นคงปลอดภัยทางไซเบอร์ (SOC) ให้ครอบคลุมทั้งด้านเทคโนโลยีสารสนเทศและเทคโนโลยีปฏิบัติการ ซึ่งประกอบด้วย
(1)  ระบบติดตามข้อมูลข่าวสารภัยคุกคามไซเบอร์ (Threat Intelligence)
(2)  ระบบแชร์ข้อมูลภัยคุกคาม (Information Sharing)
(3)  ระบบวิเคราะห์และประเมินความมั่นคงปลอดภัยไซเบอร์ (Cyber Security Validation System)

• เพื่อให้การเฝ้าระวัง วิเคราะห์การบุกรุกและการโจมตีของภัยคุกคามด้านความมั่นคงปลอดภัยทางไซเบอร์ครอบคลุมท้ัง
ด้านเทคโนโลยีสารสนเทศและเทคโนโลยีปฏิบัติการ

• สามารถเฝ้าระวังการร่ัวไหลของข้อมูล ท้ังใน Public, Deep/Dark Web รวมท้ังการตกเป็นเป้าหมายการโจมตีจาก 
Threat Actor ต่าง ๆ
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รูปแบบการใช้งาน (เดิม)
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ความต้องการของระบบ
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ล าดับ รายการ จ านวน

ระบบ SOC Improvement for IT-OT เพิ่มเติม ประกอบด้วย

1 ระบบติดตามข้อมูลข่าวสารภัยคุกคามไซเบอร์ (Threat Intelligence) 1 ระบบ

2 ระบบแชร์ข้อมูลภัยคุกคาม (Information Sharing) 1 ระบบ

3 ระบบวิเคราะห์และประเมินความมั่นคงปลอดภัยไซเบอร์ (Cyber Security 
Validation System)

1 ระบบ

หมายเหตุ รับประกัน 1 ปี
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จึงเรียนมาเพื่อโปรดพิจารณา

“โครงการจัดซ้ือระบบ SOC Improvement for IT-OT เพ่ิมเติม 

จ านวน 1 ระบบ ตามงบประมาณประจ าปี 2565 รวมวงเงินโครงการ 

27,000,380.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)” ต่อไป
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