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เรื่องพิจารณาให้ความเห็นชอบ 

โครงการจัดซื้อระบบตรวจสอบความปลอดภัยของแอปพลเิคชัน

(Application Security Testing) ทดแทน ตามงบประมาณประจ าปี 2565

รวมวงเงินโครงการ 30,174,000.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)
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ที่มาของการจัดซื้อ/ จัดจ้าง

ระบบตรวจสอบความปลอดภัยของ Application เก่า ซึ่งจัดซื้อในปี 2559 จ าเป็นต้องมีการทดแทน
ตาม Software Life Cycle เพื่อให้ระบบสามารถตรวจสอบ และแนะน าการพัฒนาระบบให้มีความ
มั่นคงปลอดภัยเหมาะสมกับเทคโนโลยีในปัจจุบัน

โครงการจัดซื้อระบบตรวจสอบความปลอดภัยของแอปพลิเคชัน (Application Security Testing) ทดแทน 
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วัตถุประสงค์

• เพื่อใช้ส าหรับตรวจสอบ ค้นหา วิเคราะห์รูปแบบการท างานหรือการกระท าอันไม่พึงประสงค์ของ Application พร้อมทั้ง 
แนะน าวิธีการแก้ไข และป้องกันปัญหาของระบบงานของ กฟภ.

• เพ่ือส่งเสริมให้การพัฒนา Application ที่มีความมั่นคงปลอดภัยเพื่อสนับสนุนการท างานของ กฟภ.

• เพ่ือให้ผู้พัฒนาระบบตระหนักถึงภัยคุกคามทางไซเบอร์ที่มีแนวโน้มทวีความรุนแรงมากขึ้นในปัจจุบัน

• เพ่ือให้มีเคร่ืองมือส าหรับตรวจสอบ Application ที่จัดซื้อจัดจ้างให้เป็นไปตามมาตรฐานสากล

• เพ่ือให้ กฟภ. ปฏิบัติตามแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐ
และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
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วัตถุประสงค์
• กฟภ. มีหลักการของกระบวนการตรวจสอบความมั่นคงปลอดภัยสารสนเทศ
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โครงการจัดซื้อระบบตรวจสอบความปลอดภัยของแอปพลิเคชัน 

(Application Security Testing) ทดแทน 

ตามงบประมาณประจ าปี 2565

รวมวงเงินโครงการ 30,174,000.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)

แผนภาพแสดงระบบรักษาความม่ันคงปลอดภัยของระบบ
เครือข่ายสารสนเทศของ กฟภ.

ระบบตรวจสอบความ
ปลอดภัยของ Application
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รูปแบบการใช้งาน

1. ระบบตรวจสอบและวิเคราะห์หาช่องโหว่ด้านความปลอดภัยของแอปพลิเคชัน

1.1 Code Analyzer คือ การวิเคราะห์และ
ตรวจสอบปัญหาด้านความปลอดภัยและช่อง
โหว่ของ Source Code

1.2 Web Application Analyzer 
คือ การวิเคราะห์และตรวจสอบปัญหา
ด้านความปลอดภัยและช่องโหว่ของ 
Website ที่ด าเนินการพัฒนาเสร็จแล้ว

1.3 Open Source Analyzer คือ การวิเคราะห์
และตรวจสอบปัญหาด้านความปลอดภัยและช่องโหว่
ของ Library ที่ผู้พัฒนาน ามาใช้ในระบบงานนั้น ๆ
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รูปแบบการใช้งาน

1. ระบบตรวจสอบและวิเคราะห์หาช่องโหว่ด้านความปลอดภัยของแอปพลิเคชัน

โดยจะถูกใช้ส าหรับ
• Applications ท่ีจะเปิดใช้งาน จะต้องผ่านการตรวจสอบหาช่องโหว่ของ Application พร้อมท้ังแก้ไขช่องโหว่ในระดับร้ายแรง

ให้เรียบร้อยก่อนน าออกใช้งานจริง (หากพบช่องโหว่ ต้องแก้ไขและน ากลับมาตรวจสอบอีกครั้ง)
• จ านวน Applications ท่ีมีการ Implement ต่อปี ประมาณ 40-60 Applications และ จ านวนรอบของการตรวจสอบเฉลี่ย

ประมาณ 3-5 รอบต่อ 1 Application 
• ตรวจสอบช่องโหว่ของ Application บน Dev Environment ก่อนการแก้ไขและน ามาปรับปรุงบน Production 

Environment
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รูปแบบการใช้งาน

2. ระบบตรวจสอบและบริหารจัดการช่องโหว่ด้านความม่ันคงปลอดภัยสารสนเทศ

2.1 Vulnerability Management 
คือ การหาช่องโหว่ของ เครื่อง Client , 
Server และอุปกรณ์อ่ืน ๆ

2.2 Penetration Testing 
คือ การทดสอบเจาะระบบจากช่องโหว่ที่พบ
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รูปแบบการใช้งาน

2.ระบบตรวจสอบและบริหารจัดการช่องโหว่ด้านความม่ันคงปลอดภัยสารสนเทศ

โดยจะถูกใช้ส าหรับ
• แสกนช่องโหว่ท้ัง เคร่ือง Client , Server และอุปกรณ์อ่ืน ๆ ภายในระบบเครือข่ายสารสนเทศของ กฟภ. ท้ังประเทศ
• รวมถึงแสกนช่องโหว่ของเคร่ือง Server ที่ติดตั้ง Application ท่ีพัฒนาขึ้นมาใหม่ก่อนน าออกใช้งานจริง
• ใช้ส าหรับแสกนช่องโหว่และทดสอบเจาะระบบของ กฟภ.
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เปรียบเทียบระบบเดิม และระบบที่จะจัดซื้อ

โครงการจัดซื้อระบบตรวจสอบความปลอดภัยของแอปพลิเคชัน (Application Security Testing) ทดแทน 
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Vulnerability Management 

Penetration Testing 
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ความต้องการของระบบ

ล าดับ รายการ จ านวน

โครงการจัดซื้อระบบตรวจสอบความปลอดภยัของแอปพลิเคชัน (Application Security Testing) ทดแทน 1 ระบบ

1 ระบบตรวจสอบและวิเคราะห์หาช่องโหว่ด้านความปลอดภัยของแอปพลิเคชัน
- ชุดโปรแกรมสแกนและตรวจสอบซอร์สโค้ด (Code analyzer)
- ชุดโปรแกรมสแกนและตรวจสอบช่องโหว่ด้านความปลอดภัย Web Application
- ระบบการรักษาความปลอดภัยและการจัดการซอฟต์แวร์โอเพนซอร์ส

2 ระบบตรวจสอบและบริหารจัดการช่องโหว่ดา้นความมั่นคงปลอดภัยสารสนเทศ
- ระบบบริหารจัดการช่องโหว่ (Vulnerability Management)
- ระบบทดสอบการเจาะระบบเครือข่ายคอมพิวเตอร์ (Penetration Testing)

หมายเหตุ รับประกัน 2 ปี
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จึงเรียนมาเพื่อโปรดพิจารณา

“จัดซื้อระบบตรวจสอบความปลอดภัยของแอปพลิเคชัน 

(Application Security Testing) ทดแทน ตามงบประมาณประจ าปี 2565

รวมวงเงินโครงการ 30,174,000.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)” ต่อไป
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