
Copyright © 2020 Provincial Electricity Authority

เรื่องพิจารณาให้ความเห็นชอบ 

โครงการจดัซื้อระบบควบคมุการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ 
(Zero Trust Network Security Automation) 

ตามงบประมาณประจ าปี 2565
รวมวงเงินโครงการ 45,985,283.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)
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ที่มาของการจัดซื้อ/จัดจ้าง
ปัญหาอุปสรรคและความจ าเป็นที่จะต้องจัดท าโครงการ

ปัจจุบัน กฟภ. ต้องรองรับการให้บริการอุปกรณ์คอมพิวเตอร์จ านวนมาก และยังไม่มีระบบตรวจสอบท่ีสามารถ
แยกแยะและควบคุมได้ว่าอุปกรณ์คอมพิวเตอร์ใดไม่ปฏิบัติตาม Policy ของ กฟภ. ดังนั้นจึงมีความเสี่ยงท่ีผู้ใช้งาน หรือ
บุคคลภายนอก จะน าอุปกรณ์คอมพิวเตอร์ส่วนบุคคลที่ไม่ปลอดภัยเชื่อมต่อเข้าสู่ระบบเครือข่าย และสร้างความ
เสียหายกับอุปกรณ์คอมพิวเตอร์ และระบบงานต่างๆ ของ กฟภ. จึงมีความจ าเป็นต้องจัดหาระบบควบคุมการเข้าถึง
ระบบเครือข่ายแบบอัติโนมัติ (Zero Trust Network Security Automation) ส าหรับบริหารจัดการและควบคุม
อุปกรณ์คอมพิวเตอรต์่างๆ ก่อนเชื่อมต่อเข้าสู่ระบบเครือข่ายของ กฟภ.

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 
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วัตถุประสงค์และเป้าหมาย
• เพ่ือเป็นการเพิ่มความปลอดภัยให้กับอุปกรณ์คอมพิวเตอร์ท่ีเช่ือมต่อเข้าสู่ระบบเครือข่ายจึงจ าเป็นต้องมีระบบบริหาร

จัดการท่ีมีคุณสมบัติดังนี้
- เพื่อให้สามารถจ าแนกประเภทและจัดแบ่งกลุ่มอุปกรณ์คอมพิวเตอร์ และจัดท านโยบายการควบคุมการเชื่อมต่อ
เครือข่ายอย่างปลอดภัย

- เพ่ือให้สามารถก าหนดนโยบายการเชื่อมต่อเครือข่ายและติดตามผลการบังคับการใช้งานได้
- เพื่อลดความเสี่ยงท่ีจะถูกโจมตีทางไซเบอร์จากการเชื่อมต่ออุปกรณ์คอมพิวเตอร์ท่ีอาจมีการแฝงซอฟท์แวร์ท่ีไม่พึง
ประสงค์

- เพ่ือให้สามารถสามารถติดตามเหตุการณ์ท่ีเกิดขึ้นได้อย่างทันท่วงที รวมถึงสามารถสรุปเหตุการณ์ต่างๆ ท่ีเกิดขึ้นเพื่อ
น าไปวิเคราะห์ข้อมูลเพิ่มเติมได้

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 
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โครงการจัดซื้อระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ 

(Zero Trust Network Security Automation) ตามงบประมาณ

ประจ าปี 2565 วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวม

ภาษีมูลค่าเพิ่ม 7%) 

แผนภาพแสดงระบบรักษาความมั่นคงปลอดภัยของระบบ
เครือข่ายสารสนเทศของ กฟภ.
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รูปแบบการใช้งานระบบเครือข่าย

- ปัจจุบัน กฟภ. ยังไม่มีระบบตรวจสอบและควบคุมอุปกรณ์คอมพิวเตอร์ท่ีเชื่อมต่อผ่านระบบเครือข่ายแบบสาย (LAN)
ก่อนเข้าสู่ระบบเครือข่าย ดังนั้นผู้ใช้งาน หรือบุคคลภายนอก จึงสามารถน าอุปกรณ์คอมพิวเตอร์ส่วนบุคคลเชื่อมต่อเข้า
สู่ระบบเครือข่าย ได้ง่าย

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 

PEAPEA

PEA
Branch Office

Branch Office

PEA Network

Data Center

ระบบปัจจุบัน



Copyright © 2020 Provincial Electricity Authority

- จากการตรวจสอบข้อมูลพบว่ามีอุปกรณ์คอมพิวเตอร์ที่อยู่ในระบบเครือข่ายประมาณ 33,000 เครื่อง โดยมีเครื่องท่ี
ปฏิบัติตาม Policy (Join Domain) ของ กฟภ. ในระบบประมาณ 25,000 เครื่อง และมีเครื่องท่ีไม่สามารถระบุตัวตน
ภายในระบบประมาณ 8,000 เคร่ือง

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 

รูปแบบการใช้งาน
สนญ.

ส านักงานเขต.
และ กฟฟ.ในสังกัด

Join Domain
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โครงการจัดซื้อระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณ

ประจ าปี 2565 วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%) 
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รูปแบบการให้บริการ

- ติดต้ังระบบบริหารจัดการแบบรวมศูนย์ เพื่อท าหน้าที่ตรวจสอบพฤติกรรม และก าหนด Policy พร้อม Deploy Configuration ไปยังอุปกรณ์ Network Sensor ที่อยู่ตาม
การไฟฟ้าหน้างานต่างๆ

- ติดตั้งอุปกรณ์ Network Sensor ท าหน้าที่เก็บรวบรวมข้อมูลของอุปกรณ์ต่างๆ และส่งให้กับระบบบริหารจัดการแบบรวมศูนย์ เพื่อสร้างนโยบายควบคุมให้กับอุปกรณ์
ต่างๆ ที่เชื่อมต่อเข้าสู่ระบบเครือข่าย

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 
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ความต้องการของระบบ

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 

ล าดับ รายการ จ านวน

โครงการจัดซื้อระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัติโนมัติประกอบด้วย

1 อุปกรณ์ ควบคุมการเข้าถึงระบบเครือข่าย (Network Sensors) ส าหรับการ
ไฟฟ้าส านักงานเขต 

12 ชุด

2 อุปกรณ์ ควบคุมการเข้าถึงระบบเครือข่าย (Network Sensors) ส าหรับการ
ไฟฟ้าจุดรวมงาน การไฟฟ้าสาขา และการไฟฟ้าสาขาย่อย

956 ชุด

3 ซอฟต์แวร์บริหารจัดการระบบแบบรวมศูนย์ (Centralized Management 
System) พร้อม Software License 35,000 License

1 ระบบ

หมายเหตุ รับประกัน 3 ปี



Copyright © 2020 Provincial Electricity Authority

การไฟฟ้า อุปกรณ์ ควบคุมการเข้าถึงระบบเครือข่าย (Network Sensors) 
ส าหรับการไฟฟ้าส านักงานเขต 

อุปกรณ์ ควบคุมการเข้าถึงระบบเครือข่าย (Network 
Sensors) ส าหรับการไฟฟ้าจุดรวมงาน การไฟฟ้าสาขา 

และการไฟฟ้าสาขาย่อย

ส านักงานใหญ่ - 2

การไฟฟ้าส่วนภูมภิาค เขต 1 (ภาคเหนือ) จ.เชียงใหม่ 1 92

การไฟฟ้าส่วนภูมภิาค เขต 2 (ภาคเหนือ) จ.พิษณุโลก 1 87

การไฟฟ้าส่วนภูมภิาค เขต 3 (ภาคเหนือ) จ.ลพบุรี 1 69

การไฟฟ้าส่วนภูมภิาค เขต 1 (ภาคตะวันออกเฉยีงเหนือ) จ.อุดรธาน ี 1 116

การไฟฟ้าส่วนภูมภิาค เขต 2 (ภาคตะวันออกเฉยีงเหนือ) จ.อุบลราชธานี 1 120

การไฟฟ้าส่วนภูมภิาค เขต 3 (ภาคตะวันออกเฉยีงเหนือ) จ.นครราชสีมา 1 86

การไฟฟ้าส่วนภูมภิาค เขต 1 (ภาคกลาง) จ.พระนครศรีอยุธยา 1 70

การไฟฟ้าส่วนภูมภิาค เขต 2 (ภาคกลาง)  จ.ชลบุรี 1 62

การไฟฟ้าส่วนภูมภิาค เขต 3 (ภาคกลาง)  จ.นครปฐม 1 51

การไฟฟ้าส่วนภูมภิาค เขต 1 (ภาคใต)้  จ.เพชรบุรี 1 54

การไฟฟ้าส่วนภูมภิาค เขต 2 (ภาคใต)้  จ.นครศรีธรรมราช 1 79

การไฟฟ้าส่วนภูมภิาค เขต 3 (ภาคใต)้  จ.ยะลา 1 68

รวม 12 956

สถานที่ติดตั้ง
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ตามข้อสังเกตและข้อเสนอแนะของคณะกรรมการบริหารและจัดหาระบบคอมพิวเตอร์
ของกระทรวงมหาดไทย ครั้งที่ 4/2565 วันที่ 11 สิงหาคม 2565
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1.  หน่วยงานควรพิจารณาวิธีการอื่นเพิ่มเติมเพื่อประกอบการพิจารณาโครงการของคณะกรรมการ

• หน่วยงาน Scan IP Address ในระบบเครือข่ายของ กฟภ. 
• จัดกลุ่ม IP Address ท่ีไม่สามารถระบุประเภทได้ ส่งให้เจ้าหน้าท่ีการไฟฟ้าเขต 

เพ่ือท าการตรวจสอบ
• เจ้าหน้าท่ีการไฟฟ้าเขตท าการตรวจสอบตาม List IP Address ท่ีได้รับแจ้ง

จากนั้นแจ้งให้เจ้าหน้าท่ีประจ าสาขาเพื่อตรวจสอบอุปกรณ์คอมพิวเตอร์ ตาม 
List IP Address

• เจ้าหน้าท่ีสาขาเดินทางไปยังการไฟฟ้าสาขา เพื่อท าการตรวจสอบและหา
อุปกรณ์ ตาม List IP Address และแจ้งเจ้าหน้าท่ีการไฟฟ้าเขตและเจ้าหน้าท่ีท่ี
ส่วนกลางทราบ 

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 
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การควบคุมสิทธิ์ในการเข้าถึงระบบเครือข่าย ต้องรู้จักและแยกแยะอุปกรณ์ที่อยู่ในระบบ
เครือข่ายทั้งหมด แล้วจึงท าการก าหนดสิทธิ์ต่างๆ ตามนโยบาย

12 Hrs.

โดยใช้เวลาขั้นต่ าในการด าเนินการไม่น้อยกว่า 12 ชม. หรือ มากกว่า ขึ้นอยู่กับ
ระยะทางของ กฟฟ. ท่ีต้องเดินทางไปแก้ไขปัญหา
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• ใช้เวลาในการด าเนินการ
• หากมีการเปิด Personal Firewall ท าให้โปรแกรมไม่สามารถ Scan ตรวจพบ
• ข้อมูลมีความคลาดเคลื่อนเนื่องจากอุปกรณ์บางประเภทไม่ได้มีการก าหนดหมายเลข IP Address แบบ Static 

(Access Point, IP-Phone)
• ไม่สามารถ Scan ซ้ าแบบต่อเนื่องได้ ท าให้เครื่องท่ีเช่ือมต่อกับระบบเครือข่ายหลังจากการ Scan จะไม่สามารถถูก

ตรวจพบ
• ต้องจัดส่งเจ้าหน้าเดินทางเข้าตรวจสอบข้อมูล และด าเนินการซึ่งใช้เวลาในการเดินทางตามระยะทางของการไฟฟ้า

และอาจมีข้อผิดพลาดได้

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 

ปัญหาและข้อจ ากัด
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2. หน่วยงานควรหาวิธีป้องกันเบื้องต้น เช่นมีการประกาศหรือสั่งห้ามเจ้าหน้าที่เพื่อไม่ให้กระท าผิด
3. เนื่องจากปัญหาดังกล่าวอาจส่งผลต่อความมั่นคงปลอดภัยทางไซเบอร์เห็นควรแจ้งหัวหน้าหน่วยงานเพื่อทราบ

โครงการจัดซื้อระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณ

ประจ าปี 2565 วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%) 

• หน่วยงานมีระเบียบข้อบังคับและบทลงโทษในการฝ่าฝืนไม่
ปฏิบัติตามมาตรการ

• หน่วยงานมีการสร้างความตระหนักโดยมีการน าเสนอผ่านสื่อ
ประชาสัมพันธ์รูปแบบต่าง เช่น แผ่นพับ ป้ายโฆษณา และ 
Screen log in แจ้งเตือนให้ผู้ใช้งานทราบอย่างสม่ าเสมอ โดย
มีการแจ้งเวียนให้ทุกหน่วยงานทราบทุก 2 ไตรมาส (ไตรมาส 
1 และ 3)
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โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 

4.  หน่วยงานควรมีวิธีการด าเนินการหากเกิดปัญหาเดิมโดยท่ีโครงการยังไม่ด าเนินการเพื่อความมั่นคงปลอดภัยทางไซเบอร์

ก าหนดให้เครื่องที่ Join Domain ต้องตั้งชื่อเคร่ืองให้ตรงตามรูปแบบที่ PEA ก าหนดและจ ากัดการเข้าถึงเครื่องที่ไมป่ฏบิัติ
ตามข้อก าหนดให้ไม่สามารถเข้าสู่ระบบงานภายในและ Internet ได้

มีหน้าจอ Lock Screen แจ้งเตือน 
พร้อมระบุสาเหตุและช่องทางติดต่อ
เพ่ือแก้ไขปัญหา

จ ากัดการเข้าถึงโดยก าหนด Policy ที่
อุปกรณ์ Firewall ให้อนุญาติเฉพาะ
เครื่องท่ี Join Domain สามารถเข้าสู่
ระบบภายในศูนย์ข้อมูลและ 
Internet ได้
ข้อเสีย
ป้องกันได้เฉพาะเครื่องที่ผ่านอุปกรณ์ 
Firewall ที่ติดตั้งท่ีส่วนกลางเท่านั้น
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วิธีการด าเนินการหากตรวจพบภัยคุกคามความมั่นคงปลอดภัยทางไซเบอร์

• หน่วยงานได้รับแจ้งจากเจ้าหน้าท่ีว่าตรวจพบภัยคุกคามในระบบเครือข่ายของ 
กฟภ. 

• เจ้าหน้าท่ีส่วนกลาง น าหมายเลข IP Address ท่ีได้รับแจ้งส่งให้เจ้าหน้าท่ีท่ีการ
ไฟฟ้าเขต เพื่อท าการตรวจสอบ

• เจ้าหน้าท่ีการไฟฟ้าเขตท าการตรวจสอบ ด าเนินการ Block IP/Mac Address ท่ี
อุปกรณ์ Router/Switch ตาม List IP Address และแจ้งให้เจ้าหน้าท่ีประจ า
สาขาตรวจสอบและหาเครื่อง/อุปกรณ์คอมพิวเตอร์ ตาม List IP Address

• เจ้าหน้าท่ีสาขาเดินทางไปยังการไฟฟ้าสาขา เพื่อท าการตรวจสอบและหา
อุปกรณ์ ตาม List IP Address และแจ้งเจ้าหน้าท่ีการไฟฟ้าเขตและเจ้าหน้าท่ี
ส่วนกลางทราบ 

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 
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• ต้องด าเนินการ  Block Mac Address ที่อุปกรณ์ Switch ทุกตัว
• มีการใช้ DHCP จึงท าให้มีการเปลี่ยนหมายเลข IP Address อยู่ตลอด ซึ่งเครื่องที่ถูก Block อาจไม่ใช่เครื่องที่มี

ปัญหา
• อุปกรณ์ Switch บางตัวไม่สามารถท าการ Configuration ได้
• ไม่สามารถตรวจจับการโจมตทีี่เกดิขึ้นภายในระบบเครือข่ายกันเองได้
• เนื่องจาก กฟภ. เป็นองค์ขนาดใหญ่ มีล าดับชั้นในการด าเนินการ ท าให้การด าเนินการเกิดความล่าช้า ซึ่งอาจสร้าง

ความเสียหายที่มากขึ้นได้

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 

ปัญหาและข้อจ ากัด

จึงจ าเป็นต้องมีเครื่องมือในการวิเคราะห์เพ่ือตรวจสอบค้นหาภัยคุกคามและตอบสนองให้ไดอ้ย่างทันท่วงที
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จึงเรียนมาเพื่อโปรดพิจารณา

“โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ 

(Zero Trust Network Security Automation) 

รวมวงเงินโครงการ 45,985,283.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)” ต่อไป

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 


