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เรื่องพิจารณาให้ความเห็นชอบ 

โครงการจดัซื้อระบบ SOC Improvement for IT-OT เพิ่มเติม 

จ านวน 1 ระบบ  ตามงบประมาณประจ าปี 2565

รวมวงเงินโครงการ 27,000,380.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)



Copyright © 2020 Provincial Electricity Authority

ที่มาของการจัดซื้อ/จัดจ้าง
ปัญหาอุปสรรคและความจ าเป็นที่จะต้องจัดท าโครงการ
ปัจจุบันการไฟฟ้าส่วนภูมิภาค (กฟภ.) ได้จัดตั้งศูนย์ปฏิบัติการความมั่นคงปลอดภัยไซเบอร์ (SOC) ในปี 2564 มีการด าเนินการใน

รูปแบบ 24x7 (โดยมีบริษัทช่วยในการเฝ้าระวังเหตุการณ์ผิดปกติและภัยคุกคาม) และมีจัดซื้ออุปกรณ์ประจ าศูนย์ปฏิบัติการฯ จ านวน 2 
ระบบงาน ได้แก่ SIEM, SOAR

ศูนย์ปฏิบัติการฯ ไม่มีระบบที่สามารถค้นหาข้อมูลภัยคุกคามเชิงลึก, ระบบแชร์ข้อมูลภัยคุกคามภายใน กฟภ. และระบบที่ช่วย
วิเคราะห์ความม่ันคงปลอดภัยของระบบ และปัจจุบัน ศูนย์ปฏิบัติการฯ และบริษัทที่เป็นคู่สัญญางานเฝ้าระวัง ลักษณะ 24x7 ของ กฟภ. จะใช้
งาน Open Threat Intelligence เช่น Threat Miner, Virus total, Malware Bazaar, AbuseIPDB ซึ่งระบบดังกล่าวจะตรวจสอบได้เพียง 
IP Address, Hash, URL, Domain รวมทั้งเว็บไซต์ข่าว เช่น The Hacker NEWS, Bleeping Computer ซึ่งข้อมูลที่ได้รับจะไม่เพียงพอที่ใช้
ในการตรวจสอบในเชิงลึก (TTP, Brand Monitoring, Vulnerability, Deep/Dark Web)

หากมีระบบดังกล่าวจะช่วยให้สามารถจ าแนกประเภทของภัยคุกคาม เทคนิคที่ ใช้ ผลกระทบ และ IOCs (Indicators of 
Compromise) ได้อย่างแม่นย า ช่วยให้สามารถเฝ้าระวังและปกป้องระบบได้อย่างรวดเร็วและตรงจุด รวมถึงเป็นการเพ่ิมประสิทธิภาพในการ
วิเคราะห์และรับมือการโจมตีและภัยคุกคามที่มีผลกระทบต่อองค์กร รองรับการด าเนินการตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 2562 และกฎหมายอื่นๆ
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วัตถุประสงค์และเป้าหมาย
• เพ่ือพัฒนาขีดความสามารถในการรักษาความม่ันคงปลอดภัยทางไซเบอร์และเฝ้าระวังภัยคุกคามด้านความมั่นคงปลอดภัยทางไซเบอร์ 

(SOC) ให้ครอบคลุมท้ังด้านเทคโนโลยีสารสนเทศและเทคโนโลยีปฏิบัติการ ซึ่งประกอบด้วย
(1)  ระบบติดตามข้อมูลข่าวสารภัยคุกคามไซเบอร์ (Threat Intelligence)
(2)  ระบบแชร์ข้อมูลภัยคุกคาม (Information Sharing)
(3)  ระบบวิเคราะห์และประเมินความมั่นคงปลอดภัยไซเบอร์ (Cyber Security Validation System)

• สามารถเฝ้าระวังการรั่วไหลของข้อมูล ทั้งใน Public, Deep/Dark Web รวมท้ังการตกเป็นเป้าหมายการโจมตีจาก Threat Actor ต่าง ๆ
• สามารถส่งข้อมูล IP Address, Hash, URL, Domain แบบอัตโนมัติให้อุปกรณ์ด้านความม่ันคงปลอดภัย เพ่ือให้ท าการป้องกัน
• เพ่ือให้การทดสอบ ประเมิน วิเคราะห์วิธีการบุกรุกและการโจมตี เพื่อน าไปใช้ในการป้องกันของภัยคุกคามด้านความมั่นคงปลอดภัยทางไซ

เบอร์ครอบคลุมทั้งด้านเทคโนโลยีสารสนเทศและเทคโนโลยีปฏิบัติการ
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AS-IS
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Next-Gen SOC Progression Model 
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Level up your SOC game, one step at a time | Accenture

https://www.accenture.com/us-en/blogs/security/level-up-soc-game-one-logical-step-at-a-time
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ประโยชน์และควำมคุ้มค่ำของโครงกำร

8

ประโยชน์

• เพ่ือเพ่ิมประสิทธิภำพในกำรค้นหำเหตุกำรณ์ผิดปกติและภัยคุกคำมที่เกิดขึ้นทั่วโลก
• เพ่ือให้มีคลังข้อมูลของภัยคุกคำม กลุ่มอำชญำกรไซเบอร์ ในรูปแบบ Tactics, 

Techniques, and Procedures (TTPs), ข้อมูลใน Deep/Dark Web
• ค้นหำ Fake Application/Phishing Domain และสำมำรถ Take Down App/ 

Domain อันตรำยได้
• เพ่ิมแชร์ข้อมูลภัยคุกคำมที่เกี่ยวขอ้งให้อุปกรณ์ต่ำง ๆ เช่น Firewall, IPS/IDS, 

NSM/NDR, ENS/EDR, SOAR, SIEM เป็นต้น
• เพ่ิมศักยภำพกำรท ำงำนของระบบและลดควำมเสี่ยงที่จะเกิดควำมเสียหำยแก่

ระบบขององค์กร 
• เพ่ือทดสอบกำรป้องกันและกำรตรวจจับของอุปกรณ์และทีมเฝ้ำระวังฯ พร้อม

ค ำแนะน ำ

ควำมคุ้มค่ำ

ประเมินเป็นตัวเงินไม่ได้
• ภำพลักษณ์และชื่อเสียงขององค์กร หรือกำรละเมิดควำมเป็นส่วนตัว
• ระบบมีควำมมั่นคงปลอดภัยตำมมำตรฐำนสำกลและกฎหมำยท่ีเกี่ยวข้อง
• ระดับควำมเชื่อมั่นของลูกค้ำและคู่คำ้
• เพ่ิมศักยภำพในกำรตรวจจับและเฝ้ำระวังเหตุกำรณ์ผิดปกติและภัยคุกคำม 

ท ำให้ตอบสนองได้ทันท่วงที
• ศักยภำพของพนักงำน ในกำรด ำเนินกำรด้ำนควำมมั่นคงปลอดภัย
• เฝ้ำระวังกำรร่ัวไหลของข้อมูล ลดผลกระทบ ป้องกันภัยคุกคำม 

กำรหลอกลวง ควำมเสียหำยท่ีเกิดขึ้นล่วงหน้ำได้
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Threat Intelligence Information Sharing
Cyber Security 

Validation System

Gartner บริษัทวิจัยและผู้ให้ค าปรึกษาด้านเทคโนโลยีสารสนเทศชั้นน าของโลก หมายเหตุ เนื่องจาก Gartner ไม่ได้จัดอันดับของท้ังสามระบบ พบเพียงการ Review จากผู้ใช้งานเท่านั้น จึงจ าเป็นต้องอ้างอิงจากบริษัทท่ีน่าเชื่อถืออ่ืน ๆ
Forrester Wave บริษัทวิจัยและวิเคราะห์เทคโนโลยี IT ชื่อดังของสหรัฐฯ
Frost Radar™ ของ Frost & Sullivan บริษัทผู้ให้ค าปรึกษาทางธุรกิจชั้นน า
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ความต้องการของระบบ
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ล าดับ รายการ จ านวน

ระบบ SOC Improvement for IT-OT เพิ่มเติม ประกอบด้วย

1 ระบบติดตามข้อมูลข่าวสารภัยคุกคามไซเบอร์ (Threat Intelligence) 1 ระบบ

2 ระบบแชร์ข้อมูลภัยคุกคาม (Information Sharing) 1 ระบบ

3 ระบบวิเคราะห์และประเมินความมั่นคงปลอดภัยไซเบอร์ (Cyber Security 
Validation System)

1 ระบบ

หมายเหตุ รับประกัน 1 ปี
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จึงเรียนมาเพื่อโปรดพิจารณา

“โครงการจัดซ้ือระบบ SOC Improvement for IT-OT เพ่ิมเติม 

จ านวน 1 ระบบ ตามงบประมาณประจ าปี 2565 รวมวงเงินโครงการ 

27,000,380.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)” ต่อไป
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