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เรื่องพิจารณาให้ความเห็นชอบ 

โครงการจดัซื้อระบบควบคมุการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ 
(Zero Trust Network Security Automation) 

ตามงบประมาณประจ าปี 2565
รวมวงเงินโครงการ 45,985,283.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)
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ที่มาของการจัดซื้อ/จัดจ้าง
ปัญหาอุปสรรคและความจ าเป็นที่จะต้องจัดท าโครงการ

ปัจจุบัน กฟภ. ต้องรองรับการให้บริการอุปกรณ์คอมพิวเตอร์จ านวนมาก และยังไม่มีระบบตรวจสอบท่ีสามารถ
แยกแยะและควบคุมได้ว่าอุปกรณ์คอมพิวเตอร์ใดไม่ปฏิบัติตาม Policy ของ กฟภ. ดังนั้นจึงมีความเสี่ยงท่ีผู้ใช้งาน หรือ
บุคคลภายนอก จะน าอุปกรณ์คอมพิวเตอร์ส่วนบุคคลที่ไม่ปลอดภัยเชื่อมต่อเข้าสู่ระบบเครือข่าย และสร้างความ
เสียหายกับอุปกรณ์คอมพิวเตอร์ และระบบงานต่างๆ ของ กฟภ. จึงมีความจ าเป็นต้องจัดหาระบบควบคุมการเข้าถึง
ระบบเครือข่ายแบบอัติโนมัติ (Zero Trust Network Security Automation) ส าหรับบริหารจัดการและควบคุม
อุปกรณ์คอมพิวเตอรต์่างๆ ก่อนเชื่อมต่อเข้าสู่ระบบเครือข่ายของ กฟภ.

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 
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วัตถุประสงค์และเป้าหมาย
• เพ่ือเป็นการเพิ่มความปลอดภัยให้กับอุปกรณ์คอมพิวเตอร์ท่ีเช่ือมต่อเข้าสู่ระบบเครือข่ายจึงจ าเป็นต้องมีระบบบริหาร

จัดการท่ีมีคุณสมบัติดังนี้
- เพ่ือให้สามารถเข้าใจพฤติกรรมของอุปกรณ์คอมพิวเตอร์แต่ละประเภท และสามารถตรวจสอบได้หากเกิด 

เหตุการณ์ผิดปกติ
- เพ่ือให้สามารถจ าแนกประเภทและจัดแบ่งกลุ่มอุปกรณ์คอมพิวเตอร์ เพ่ือจัดท านโยบายการควบคุมการ

เชื่อมต่อเครือข่ายอย่างปลอดภัย
- เพ่ือให้สามารถก าหนดนโยบายการเชื่อมต่อเครือข่าย และติดตามผลการบังคับการใช้งานได้
- เพ่ือลดความเส่ียงท่ีจะถูกโจมตีทางไซเบอร์ จากการเช่ือมต่ออุปกรณ์คอมพิวเตอร์ท่ีอาจมีการแฝง มัลแวร์

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 
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รูปแบบการให้บริการ

- ปัจจุบัน กฟภ. ยังไม่มีระบบตรวจสอบและควบคุมอุปกรณ์คอมพิวเตอร์ท่ีเชื่อมต่อผ่านระบบเครือข่ายแบบสาย (LAN)
ก่อนเข้าสู่ระบบเครือข่าย ดังนั้นผู้ใช้งาน หรือบุคคลภายนอก จึงสามารถน าอุปกรณ์คอมพิวเตอร์ส่วนบุคคลเชื่อมต่อเข้า
สู่ระบบเครือข่าย ได้ง่าย

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 

จากภาพจะเห็นว่าถ้ามีเครื่องคอมพิวเตอร์ส่วนบุคคลที่มี malware หรือ ransomware แฝงอยู่และได้มีการเชื่อมต่อเข้ามาในระบบเครือข่าย ก็จะส่งกระทบต่อ
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- จากการตรวจสอบข้อมูลพบว่ามีอุปกรณ์คอมพิวเตอร์ท่ีอยู่ในระบบเครือข่ายประมาณ 33,000 เครื่อง โดยมีเครื่องท่ี
ปฏิบัติตาม Policy (Join Domain) ของ กฟภ. ในระบบประมาณ 25,000 เครื่อง และมีเครื่องท่ีไม่สามารถระบุตัวตน
ภายในระบบประมาณ 8,000 เคร่ือง

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 

รูปแบบการให้บริการ
สนญ.

ส านักงานเขต.
และ กฟฟ.ในสังกัด

Join Domain
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รูปแบบการให้บริการ

- ติดตั้งอุปกรณ์ Network Sensor ท าหน้าท่ีเก็บรวบรวมข้อมูลของอุปกรณ์ต่างๆ และส่งให้กับระบบบริหารจัดการ
แบบรวมศูนย์ เพื่อสร้างนโยบายควบคุมให้กับอุปกรณ์ต่างๆ ท่ีเช่ือมต่อเข้าสู่ระบบเครือข่าย

- ติดตั้งระบบบริหารจัดการแบบรวมศูนย์ เพื่อท าหน้าท่ีตรวจสอบพฤติกรรม และก าหนด Policy พร้อม Deploy
Configuration ไปยังอุปกรณ์ Network Sensor ท่ีอยู่ตามการไฟฟ้าหน้างานต่างๆ

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 

จากภาพจะเห็นว่าถ้ามีเครื่องคอมพิวเตอร์ส่วนบุคคลที่มี malware หรือ ransomware แฝงอยู่และได้มีการเชื่อมต่อเข้ามาในระบบเครือข่าย ก็จะส่งกระทบต่อ
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ความต้องการของระบบ

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 

ล าดับ รายการ จ านวน

โครงการจัดซื้อระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัติโนมัติประกอบด้วย

1 อุปกรณ์ ควบคุมการเข้าถึงระบบเครือข่าย (Network Sensors) ส าหรับการ
ไฟฟ้าส านักงานเขต 

12 ชุด

2 อุปกรณ์ ควบคุมการเข้าถึงระบบเครือข่าย (Network Sensors) ส าหรับการ
ไฟฟ้าจุดรวมงาน การไฟฟ้าสาขา และการไฟฟ้าสาขาย่อย

956 ชุด

3 ซอฟต์แวร์บริหารจัดการระบบแบบรวมศูนย์ (Centralized Management 
System) พร้อม Software License 35,000 License

1 ระบบ

หมายเหตุ รับประกัน 3 ปี
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จึงเรียนมาเพื่อโปรดพิจารณา

“โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ 

(Zero Trust Network Security Automation) 

รวมวงเงินโครงการ 45,985,283.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)” ต่อไป

โครงการจัดซ้ือระบบควบคุมการเข้าถึงระบบเครือข่ายแบบอัตโนมัติ (Zero Trust Network Security Automation) ตามงบประมาณประจ าปี 2565 

วงเงินรวมทั้งสิ้น 45,985,283.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%) 


