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Department Of Provincial Administration

งบประมาณประจ าปี พ.ศ. 2566
- จ านวนเงินทัง้ส้ิน 948,359,900 บาท 
- ส่วนท่ีเป็นอุปกรณ์คอมพิวเตอร์ 381,674,816.37 บาท



ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง

Security Operations Center: SOC

1. วัตถุประสงค์โครงการ

1. เพื่อเพิ่มประสิทธิภำพในกำรรักษำควำมม่ันคงปลอดภัยของข้อมูลต่ำง ๆ ที่กรมกำรปกครองจัดเก็บ

2. เพื่อเพิ่มประสิทธิภำพให้กับโครงข่ำยระบบสำรสนเทศของกรมกำรปกครอง ให้มีควำมเสถียรภำพมำกขึ้น

3. เพื่อเพิ่มประสิทธิภำพระบบป้องกันภัยคุกคำมทำงไซเบอร์

2. เป้าหมาย

1. ติดตั้งระบบคอมพิวเตอร์ส่วนกลำง  2 แห่ง ประกอบด้วย 

ส ำนักบริหำรกำรทะเบียน คลองเก้ำ อ ำเภอล ำลูกกำ จังหวัดปทุมธำนี และ วังไชยำ นำงเล้ิง กรุงเทพมหำนคร

2. ติดตั้งซอฟต์แวร์ระบบเพื่อป้องกัน , ตรวจจับ และบริหำรจัดกำรคอมพิวเตอร์ส่วนภูมิภำคทั่วประเทศ

1. ข้อมูลของประชำชนที่กรมกำรปกครองจัดเก็บ มีควำมปลอดภัยมำกย่ิงขึ้น

2. ระบบมีควำมปลอดภัยมำกย่ิงขี้น เพรำะมีกำรเฝ้ำระวังตลอด 24 ช่ัวโมง

3. ลดควำมเสียหำยที่จะเกิดขึ้น เพรำะรู้ทันทีเม่ือถูกโจมตี ท ำให้สำมำรถแก้ไขปัญหำได้รวดเร็ว

4. สำมำรถแก้ไขปัญหำได้ที่ต้นเหตุ มีกำรตรวจสอบควำมผิดปกติในระดับเชิงลึกเพื่อปิดช่องโหว่

3. ประโยชน์ที่คาดว่าจะได้รับ



อ้างอิงตามมาตรฐาน Cybersecurity Framework | NIST



ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง

Identify : กำรระบุและเข้ำใจถึงบริบทต่ำง ๆ เพื่อกำรบริหำรจัดกำรควำมเส่ียง

1. ซอฟต์แวร์ระบบบริหำรจัดกำรช่องโหว่ด้ำนควำมปลอดภัยระบบสำรสนเทศ (Vulnerability Assessment and Penetration Testing) จ ำนวน 1 ระบบ

- ซอฟต์แวร์ตรวจสอบช่องโหว่ (Vulnerability Assessment)

- ซอฟต์แวร์ทดสอบกำรเจำะระบบเครือข่ำยคอมพิวเตอร์ (Penetration Testing)

2. ซอฟต์แวร์ตรวจสอบประสิทธิภำพเครือข5ำยภำยในองค์กร (Network performance monitor) จ ำนวน 1 ระบบ

- ซอฟต์แวร์ตรวจสอบประสิทธิภำพเครือข่ำย

- ซอฟต์แวร์วิเครำะห์ Traffic ท่ีเกิดขึ้นภำยในระบบเครือข่ำย

3. อุปกรณ์ควบคุมสิทธ์ิในกำรเข้ำถึงระบบเครือข่ำย (NAC: Network access control) จ ำนวน 2 หน่วย

4. ซอฟต์แวร์ระบบป้องกันและบริหำรจัดกำรเครื่องคอมพิวเตอร์ปลำยทำง (Desktop Device Management Software) จ ำนวน 12,500 ชุด

5. ระบบป้องกันภัยคุกคำมเชิงกลยุทธ์ (Deception Solution) จ ำนวน 1 ระบบ

- ระบบตรวจจับภัยคุกคำมทำงไซเบอร์บนระบบเครือข่ำยด้วยกำรวำงกับดักและเหย่ือล่อ (Deception)

- ระบบกำรวำงเหยื่อล่อ (Baits, Breadcrumb) บนเครื่องผู้ใช้งำนหรือเครื่องแม่ข่ำย และป้องกันข้อมูลจำก Ransomware ร่วมกับระบบวำงกับดัก

NIST Cyber Security Framework 



ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง

Protect : กำรวำงมำตรฐำนควบคุมเพื่อปกป้องระบบขององค์กร

1. ระบบบริหำรจัดกำรทรัพยำกรบนเครือข่ำย (Active Directory) จ ำนวน 12,500 ชุด

2. อุปกรณ์ป้องกันกำรบุกรุกเว็บไซต์ (Web Application Firewall) จ ำนวน 4 หน่วย

3. ระบบปâองกัน ตรวจจับ และตอบสนองอัตโนมัติเครื่องผู้ใช้ปลำยทำง (EDR: Endpoint Detection and Response) จ ำนวน 12,500 ชุด

4. อุปกรณ์รักษำควำมปลอดภัยของระบบกำรสื่อสำร Email (Email security gateway) จ ำนวน 2 หน่วย

5. ระบบบริหำรจัดกำรบัญชีผู้ใช้งำนเครื่องคอมพิวเตอร์แม่ข่ำย (Privileged Account Security Management) จ ำนวน 1 ระบบ

6. อุปกรณ์ป้องกัน DDoS ภำยในและภำยนอกเครือข่ำยขององค์กร (DDos Protection) จ ำนวน 4 หน่วย

7. ระบบป้องกันและรักษำควำมปลอดภัยภัยระบบช่ือโดเมน (DNS Firewall) และ โดเมนภำยในองค์กร (DNS Security)
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ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง

Detect : กำรก ำหนดขั้นตอนและกระบวนกำรต่ำง ๆ เพื่อตรวจจับสถำนกำรณ์ที่ผิดปกติ

1. ระบบจัดเก็บข้อมูลและวิเครำะห์ข้อมูลควำมปลอดภัยของระบบเครือข่ำยขององค์กร (SIEM)

- ระบบเก็บบันทึกข้อมูลทำงด้ำนกำรรักษำควำมปลอดภัยเครือข่ำย (LOG) 

- ระบบวิเครำะห์ข้อมูลควำมปลอดภัยของระบบเครือข่ำยขององค์กร (SIEM)

2. อุปกรณ์ตรวจจับและป้องกันภัยคุกคำมขั้นสูง จ ำนวน 1 หน่วย

3. อุปกรณ์วิเครำะห์ควำมปลอดภัยโดยใช้ปัญญำประดิษฐ์ จ ำนวน 1 หน่วย

Respond : กำรก ำหนดขั้นตอนและกระบวนกำรต่ำง ๆ เพื่อรับมือกับสถำนกำรณ์ผิดปกติที่เกิดขึน้

1. อุปกรณ์ออกรำยงำน และจัดเก็บข้อมูลระบบเครือข่ำย จ ำนวน 1 หน่วย

Recovery : กำรก ำหนดขั้นตอนและกระบวนกำรต่ำง ๆ  เพื่อให้ธุรกิจสำมำรถด ำเนินได้อย่ำงตอ่เน่ือง และฟื้นฟูระบบให้กลับคนืมำเหมือนเดมิ

1. ห้องปฏิบัติกำร Security Operations Center (SOC)

2. SOC TIER 1 Services Operator 24x7

NIST Cyber Security Framework 



รายการอุปกรณ์คอมพิวเตอร์ท่ีขออนุมัติ (กรณีไม่ตรงตามเกณฑ์)

ล ำดับ รำยกำร จ ำนวนท่ี

จัดหำ

รำคำต่อ

หน่วย

รวมเงินท้ังสิ้น

1 ซอฟต์แวร์ประเมินหำควำมเสี่ยงท่ีเกิดจำกช่องโหว่ด้ำนควำมปลอดภัย (Vulnerability Assessment ) 1 1,372,000 1,372,000 

2 ซอฟต์แวร์ตรวจสอบประสิทธิภำพเครือข่ำยภำยในองค์กร (Network performance monitor) 1 350,000 350,000

3 อุปกรณ์ควบคุมสิทธ์ิในกำรเข้ำถึงระบบเครือข่ำย (NAC: Network access control) 2 1,500,000 3,000,000

4 ซอฟต์แวร์ระบบป้องกันและบริหำรจัดกำรเครื่องคอมพิวเตอร์ปลำยทำง (Desktop Device 

Management Software)

11,500 850 9,775,000 

5 อุปกรณ์ป้องกันภัยคุกคำมเชิงกลยุทธ์ ( Deception Solution ) พร้อม software Network 

Detection 200 สิทธ์ิ 

2 15,587,200 31,174,400

6 อุปกรณ์ป้องกันกำรบุกรุกเว็บไซต์ (Web Application Firewall) 4 5,599,600 22,398,400

7 ระบบป้องกัน ตรวจจับ และตอบสนองอัตโนมัติเครื่องผู้ใช้ปลำยทำง (EDR: Endpoint Detection and 

Response)

11,500 3,360 38,640,000

8 อุปกรณ์รักษำควำมปลอดภัยของระบบกำรสื่อสำร Email  ( Email security gateway ) 2 1,195,300 2,390,600

9 ระบบบริหำรจัดกำรบัญชีผู้ใช้งำนเครื่องคอมพิวเตอร์แม่ข่ำย (Privileged Account Security 

Management)

1 37,270,816.37 37,270,816.37 

10 อุปกรณ์ป้องกัน DDoS ภำยในและภำยนอกเครือข่ำยขององค์กร (DDos Protection) 4 5,981,725 23,926,900 

11 ระบบป้องกันภัยคุกคำม Domain Name System 500 3,800 1,900,000



รายการอุปกรณ์คอมพิวเตอร์ท่ีขออนุมัติ (กรณีไม่ตรงตามเกณฑ์)
ล ำดับ รำยกำร จ ำนวน

ท่ีจัดหำ

รำคำต่อ

หน่วย

รวมเงินท้ังสิ้น

12 ระบบจัดเก็บข้อมูลและระบบวิเครำะห์ข้อมูลควำมปลอดภัยของระบบเครือข่ำยขององค์กร (SIEM) 1 28,500,000 28,500,000 

13 อุปกรณ์ตรวจจับและป้องกันภัยคุกคำมขั้นสูง 1 9,700,000 9,700,000 

14 อุปกรณ์วิเครำะห์ควำมปลอดภัยโดยใช้ปัญญำประดิษฐ์ 1 15,796,000 15,796,000 

15 อุปกรณ์ออกรำยงำน และจัดเก็บข้อมูลระบบเครือข่ำย 1 5,679,900 5,679,900 

16 ลิขสิทธ์ิกำรใช้งำนระบบกำรป้องกันข้อมูลรั่วไหล (Data Loss Prevention) บนอุปกรณ์ Internet Proxy 

Gateway

1,000 4,500 4,500,000 

17 ระบบบริหำรจัดเก็บข้อมูล Log ส ำหรับอุปกรณ์หน้ำ internet zone 2 1,780,000 3,560,000

18 อุปกรณ์ป้องกันเครือข่ำย Internet Firewall 4 22,338,000 89,352,000 

19 อุปกรณ์กระจำยกำรท ำงำนและป้องกันกำรโจมตี Application ระหว่ำงศูนย์ประมวลผลคอมพิวเตอร์

คลองเก้ำ-นำงเลิ้ง 

4 8,850,000 35,400,000 

20 ระบบเช่ือมต่อเครือข่ำยเสมือนระยะไกล ( Secure Sockets Layer virtual private network ) 2 2,196,400 4,392,800

21 อุปกรณ์กระจำยสัญญำณ (L3 Switch) 24-port 1/10/25G switch 4 1,994,000 7,976,000

22 อุปกรณ์กระจำยสัญญำณ (L3 Switch) 10Gbps ขนำด 48 ช่อง 4 1,155,000 4,620,000

รวมจ ำนวนเงินกรณีไม่ตรงตำมเกณฑ์ 381,674,816.37

รวมจ ำนวนเงินในส่วนท่ีเป็นอุปกรณ์คอมพิวเตอร์ 381,674,816.37



ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง

รายการอุปกรณ์คอมพิวเตอร์ท่ีขออนุมัติ (อ่ืน ๆ)

ล ำดับ รำยกำร จ ำนวน

ท่ีจัดหำ

รำคำต่อ

หน่วย

รวมเงินท้ังสิ้น

1 ห้องปฏิบัติกำร Security Operations Center (SOC) 1 2,500,000 2,500,000

2 SOC Services Operators 24x7 ระยะเวลำ 12 เดือน    12 900,000 10,800,000 

3 ค่ำ Implement Setup and Configuration ส ำหรับศูนย์ประมวลผลคอมพิวเตอร์คลองเก้ำ-นำงเลิ้ง 1 9,000,000 9,000,000

รวมจ ำนวนเงินท่ีเป็นอุปกรณ์อื่น ๆ 22,300,000

มูลค่ำสินค้ำทั้งหมด เป็นจ ำนวนเงิน 403,974,816.37 บำท



ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง

งบประมาณ
งบประมำณประจ ำปี จ ำนวนเงิน (บำท)

2566 58,482,190

2567 139,092,780

2568 158,059,980

2569 158,059,980

2570 158,059,980

2571 158,059,980

2572 118,545,010

รวม 948,359,900

ตั้งแต่ปีที่ 2 - 6 คิดค่ำบ ำรุงรักษำ ต่อปี (MA Hardware + Software license Subscription per year)

เป็นจ ำนวนเงิน 97,996,390 บำท/ปี (ไม่รวมดอกเบี้ย)

ค่ำดอกเบี้ย (อัตรำ MLR-1 = 4.25) ณ วันที่ 11 ต.ค. 2564

มูลค่ำดอกเบี้ย ระยะเวลำ 6 ปี เป็นจ ำนวนเงิน 54,404,554.69 บำท

มูลค่ำสินค้ำทั้งหมด เป็นจ ำนวนเงิน 403,974,816.37 บำท

มูลค่ำบ ำรุงรักษำ ระยะเวลำ 5 ปี เป็นจ ำนวนเงิน 489,981,950 บำท

มูลค่ำดอกเบี้ย ระยะเวลำ 6 ปี เป็นจ ำนวนเงิน 54,404,554.69 บำท

รวมเป็นเงินค่ำเช่ำทั้งโครงกำร จ ำนวน 948,359,900 บำท



แผนผังการเช่ือมโยงระบบ

ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง

SOC 
24x7



แผนผังการเช่ือมโยงระบบ

ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง

SIEM



แผนผังการเช่ือมโยงระบบ

ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง



ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง

ระยะเวลาด าเนินการ

ระยะเวลำด ำเนินงำนโครงกำร 180 วัน



ส ำนักบริหำรกำรทะเบียน 

กรมกำรปกครอง

1. ให้แสดงเหตุผลควำมจ ำเป็นในกำรเช่ำแทนกำรจัดซื้อ และระบุผลกำรศึกษำวิเครำะห์ถึงควำมคุ้มค่ำในกำรลงทุนด้วยกำรเช่ำแทน

กำรจัดซื้อให้ชัดเจน

2. ทุกหน่วยงำนไม่จ ำเป็นต้องมีศูนย์ SOC เป็นของตัวเอง ในกรณีเป็นหน่วยงำนที่มีขนำดเล็ก จะไม่มีงบประมำณในกำรสร้ำงศูนย์ 

SOC ของหน่วยงำนได้ แต่หำก สป.มท. สำมำรถด ำเนินกำรสร้ำงศูนย์ SOC กลำงได้ ก็จะสำมำรถลดค่ำใช้จ่ำยในภำพรวมของ มท.

ข้อสังเกตและข้อเสนอแนะของคณะท างานฯ



จึงเรียนมาเพ่ือโปรดพิจารณา


