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เรื่องพิจารณาให้ความเห็นชอบ 

โครงการจดัซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบ

เครือข่ายสารสนเทศ (Network Security Validation) จ านวน 1 ระบบ
รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)
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ที่มาของการจัดซื้อ/ จัดจ้าง
• เนื่องจาก กฟภ. เป็น Critical Infrastructure ที่มีเครือข่ายขนาดใหญ่กระจายอยู่ทั่วประเทศ และภัยคุกคามทางไซเบอร์นั้นมี

หลากหลายรูปแบบ และมีการพัฒนาไปมาก ไม่สามารถใช้เครื่องมือประเภทใดประเภทหนึ่งมารักษาความปลอดภัยให้กับระบบ
และข้อมูลได้ทั้งหมด จึงจ าเป็นต้องมีเครื่องมือหลายประเภทหลายผลิตภัณฑ์มาประกอบ  ตลอดจนต้องมีเครื่องมือคอยตรวจสอบ
ว่าเครื่องมือดังกล่าวสามารถท างานได้อย่างสมบูรณ์ป้องกันความผิดพลาดที่เกิดข้ึน ทั้งจากตัวบุคคลหรือตัวอุปกรณ์เอง

• มีระบบตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายสารสนเทศท้ัง IT และ OT
• ระบบประเมินความเสี่ยงพร้อมทั้งค าแนะน าในการแก้ใขปรับปรุง Configuration ของระบบเครือข่ายสารสนเทศ
• มีฐานข้อมูลรูปแบบการโจมตีเครือข่ายสารสนเทศท่ีสามารถน ามาจ าลองการโจมตีเครือข่ายที่ใช้งานอยู่เพื่อทดสอบการท างานของ

ระบบว่ามีความพร้อมในการรับมือกับการโจมตีได้หรือไม่
• ท าให้ระบบรักษาความปลอดภัยมีความมั่นคงแข็งแรงมีความพร้อมในการรับมือกับการโจมตีได้
• ท าให้ระบบเครือข่ายเทคโนโลยีสารสนเทศมีความม่ันคงสามารถให้บริการได้ตลอด 24 ชั่วโมง
• สามารถวางแผนการปรับปรุงหรือเพ่ิมเติมระบบรักษาความปลอดภัยในส่วนที่ยังไม่ได้ป้องกันและอาจเป็นช่องโหว่ให้อาชญากรไซ

เบอร์โจมตีและส่งผลกระทบกับการให้บริการได้

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)
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ที่มาของการจัดซื้อ/ จัดจ้าง
• เนื่องจากมีอุปกรณ์รักษาความปลอดภัยเครือข่าย หลากหลายผลิตภัณฑ์ และหลายอุปกรณ์ ซึ่งในแต่ละอุปกรณ์ก็แบ่ง Virtual 

system ไว้ส าหรับแต่ละระบบงาน ที่มีกลุ่ม Admin หลายกลุ่มดูแลแตกต่างกันไป การด าเนินการ Validation ด้วย Process การ
ใช้ก าลังคนตรวจสอบจึงเป็นเรื่องยากจึงจ าเป็นต้องมีระบบส าหรับทดสอบประสิทธิภาพการรักษาความปลอดภัยทั้งหมดมาท า
หน้าที่ดังกล่าว

• การด าเนินการทดสอบความปลอดภัยต้องด าเนินการอย่างสม่ าเสมอ เพราะการ Config Rule ที่ผิดพลาด (Humen error)
อาจจะท าให้ประสิทธิภาพในการรักษาความปลอดภัยเครือข่ายลดลงซึ่งอุปสรรคของการจ้างด าเนินการทดสอบความมั่นคง
ปลอดภัยไซเบอร์โดยผู้เชี่ยวชาญเป็นรายครั้งนั้น มีค่าใช้จ่ายที่สูง

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)
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วัตถุประสงค์
• เพื่อให้มีระบบตรวจสอบและทดสอบประสิทธิภาพและความมั่นคงของระบบรักษาความปลอดภัยและ

เครือข่าย
• เพื่อตรวจหาช่องโหว่อันเนื่องมาจากการจัดการ Configuration ที่ผิดพลาดอันเนื่องมาจากความ

ซับซ้อนของระบบ
• เพื่อทดสอบประสิทธิภาพและความพร้อมใช้ของระบบรักษาความปลอดภัยตั้งแต่ต้นทางถึงปลายทาง

แบบ End-to-End
• เพื่อจ าลองเหตุการณ์ภัยคุกคามทางไซเบอร์ที่จะเกิดขึ้นเพื่อเตรียมความพร้อมเพื่อหาทางป้องกัน

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)
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โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัย

ระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท 

(รวมภาษีมูลค่าเพิ่ม 7%)

แผนภาพแสดงระบบเครือข่ายสารสนเทศของ กฟภ.



Copyright © 2020 Provincial Electricity Authority

รูปแบบการท างานของระบบ

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)

• โครงการมีจุดประสงค์เพ่ือตรวจสอบประสิทธิภาพขององค์ประกอบ
ระบบรักษาความมั่นคงปลอดภัยเหล่านี้
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รูปแบบการท างานของระบบ

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)

• โครงการมีจุดประสงค์เพ่ือตรวจสอบประสิทธิภาพขององค์ประกอบ
ระบบรักษาความมั่นคงปลอดภัยเหล่านี้

• โดยระบบจะท าการตรวจสอบประสิทธิภาพโดยการวางอุปกรณ์ที่
เรียกว่า Network Security Validation Peer ไปตามเขตควบคุม
ต่าง ๆ 

✓

✓

✓
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รูปแบบการท างานของระบบ

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)

• โครงการมีจุดประสงค์เพ่ือตรวจสอบประสิทธิภาพขององค์ประกอบ
ระบบรักษาความมั่นคงปลอดภัยเหล่านี้

• โดยระบบจะท าการตรวจสอบประสิทธิภาพโดยการวางอุปกรณ์ที่
เรียกว่า Network Security Validation Peer ไปตามเขตควบคุม
ต่าง ๆ 

• อุปกรณ์เหล่านี้จะถูกควบโดยอุปกรณ์บริหารจัดการของระบบ 
(Management Server)

✓
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รูปแบบการท างานของระบบ

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)

• ตามแผนภาพ เป็นตัวอย่างการจ าลองการโจมตีจาก Network Security 
Validation peer ในเครือข่ายภายในไปยัง peer ในศูนย์ข้อมูล เพื่อการ
ตรวจสอบประสิทธิภาพของอุปกรณ์ระหว่างเส้นทาง ได้แก่ Internal 
Firewall, Security Web Gateway และ Data Center Firewall เป็นต้น

• ระบบจะตรวจสอบประสิทธิภาพโดยการสั่งการให้ Network Security Peer 
ที่อยู่ในเขตควบคุมต่างๆ ทดสอบโจมตีหากันระหว่างคู่ peer ใดๆ เพื่อ
ตรวจสอบอุปกรณ์ที่อยู่ระหว่างเส้นทาง 

• ทดสอบโจมตีอย่างสม่ าเสมอโดยระบบอัตโนมัติเพราะ policy ของอุปกรณ์
รักษาความปลอดภัยสารสนเทศอาจมีการเปลีย่นแปลงได้ตลอดเวลาจึง
อาจจะเกิดการ config ที่ผิดพลาดและประสิทธิภาพการรกัษาความปลอดภัย
สารสนเทศลดลง

• ระบบจะออกรายงานเพื่อให้ผู้บริหารระบบน าไปปรับปรงุประสิทธิภาพระบบ
รักษาความปลอดภัยต่อไป

✓

✓

✓ ✓
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รูปแบบการท างานของระบบ

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)

• ทดสอบการรักษาความปลอดภัยระบบสารสนเทศใน Zone ต่างๆ
• Internet, DMZ 

• External firewall (Rules, Theat prevention)
• Ddos protection
• Email gateway

• Internal, 12เขต, VPN, SDWAN
• Internal firewall (Rules, Theat prevention)
• Secure webgateway
• Endpoint Security

• Datacenter 
• Datacenter firewall (Rules, Theat prevention)
• Secure webgateway
• SIEM

✓

✓

✓ ✓

Other 
Network

Other DC 
Network
Other DC 
Network

Other DC 
Network

Other 
Network

Other 
Network
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รูปแบบการติดตั้งระบบ

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)

Before After
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ความต้องการของระบบ

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)

ล าดับ รายการ จ านวน

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่าย
สารสนเทศ (Network Security Validation) จ านวน 1 ระบบ

1 ระบบ

1 ระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภยัระบบเครือข่ายสารสนเทศ 
(Network Security Validation)

หมายเหตุ รับประกัน 2 ปี
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ตารางราคา excel
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จึงเรียนมาเพื่อโปรดพิจารณา

“โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบ

เครือข่ายสารสนเทศ (Network Security Validation) จ านวน 1 ระบบ 

รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)” ต่อไป

โครงการจัดซื้อระบบตรวจสอบประสิทธิภาพและความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ (Network Security Validation) 

จ านวน 1 ระบบ รวมวงเงินโครงการ 26,257,800.00 บาท (รวมภาษีมูลค่าเพ่ิม 7%)


