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เรื่องพิจารณาให้ความเห็นชอบ 

โครงการจดัซื้อระบบ Network Segmentation and Isolation

ตามงบประมาณประจ าปี 2565
รวมวงเงินโครงการ 48,096,500.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)
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ที่มาของการจัดซื้อ/ จัดจ้าง
ปัญหาอุปสรรคและความจ าเป็นที่จะต้องจัดท าโครงการ

จากเหตุการณ์ภัยคุกคามทางไซเบอร์ (Ransomware) เมื่อปี 2563 เป็นเหตุให้ต้องมีการปิดระบบเครือข่ายเพื่อ
แก้ไขปัญหา ท าให้ไม่สามารถเข้าใช้ระบบงานต่างๆ ผ่านระบบเครือข่ายได้ ส่งผลกระทบต่อการท างานและการให้บริการ
ท้ังหมดของ กฟภ. ปัจจุบันการไฟฟ้าส่วนภูมิภาคยังไม่มีการแบ่งแยกโซนระบบเครือข่าย (Network Segment) ดังนั้น
หากเกิดเหตุการณ์ภัยคุกคามทางไซด์เบอร์อีกจะท าให้ระบบงานต่างๆ ของ กฟภ. ไม่สามารถท างานได้ จึงควรท าการ
แยกระบบงานท่ีมีความส าคัญในการให้บริการลูกค้าเช่น ระบบบัญชี และระบบบริการลูกค้า ไปอยู่ในระบบเครือข่ายท่ีมี
ความปลอดภัย และเป็นระบบปิดโดยเฉพาะ

จึงจ าเป็นต้องจัดหาระบบ Network Segmentation and Isolation เพื่อท าการแยกระบบระบบเครือข่าย
ส าหรับระบบงานต่างๆ ของ กฟภ.
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วัตถุประสงค์และเป้าหมาย

• เพื่อจัดล าดับความส าคัญของข้อมูลในระบบเครือข่าย และจัดสรรช่องทางเฉพาะส าหรับการใช้งาน
ระบบที่มีความส าคัญ เพิ่มประสิทธิภาพของการให้บริการระบบเครือข่าย

• เพื่อให้สามารถควบคุมนโยบายการเชื่อมต่อเครือข่ายของระบบงานต่างๆ ของ กฟภ. ให้มีความมั่นคง
ปลอดภัย 

• ท าให้ระบบงานต่างๆ ของ กฟภ. สามารถท างานได้อย่างมีประสิทธิภาพ และให้บริการได้อย่างต่อเนื่อง 
ป้องกันปัญหาที่เกิดจากภัยคุกคามทางไซเบอร์ ส่งเสริมภาพลักษณ์ที่ดีต่อองค์กร
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รูปแบบการให้บริการ

▪ ระบบงานมีลักษณะแบบรวมศูนย์ผู้ใช้งานจะต้องเชื่อมต่อระบบเครือข่ายมาท่ีส านักงานใหญ่ทุกระบบงาน
▪ เมื่อโดนโจมตีทางไซเบอร์จนเป็นเหตุให้ต้องปิดระบบเครือข่ายหลัก จะท าให้ทุกระบบงานใช้ไม่ได้
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รูปแบบการให้บริการ

▪ ระบบ Network Segmentation and Isolate จะท าการแยกกลุ่มผู้ใช้งานและระบบงานหลักออกจากระบบงาน Back Office ทั่วไป 
ท าให้ระบบมีความปลอดภัยและมีเสถียรภาพยิ่งขึ้น
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ความต้องการของระบบ
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ล าดับ รายการ จ านวน

โครงการจัดซื้อระบบ Network Segmentation and Isolation ประกอบด้วย

1 อุปกรณ์ Network Isolate ส าหรับส านักงานใหญ่ 1 ระบบ

2 อุปกรณ์ Network Isolate ส าหรับการไฟฟ้าเขต การไฟฟ้าจุดรวมงาน 
การไฟฟ้าสาขา (จ านวน 600 แห่ง )

1 ระบบ

3 ซอฟต์แวร์บริหารจัดการระบบแบบรวมศูนย์ (Centralized Management 
System)

1 ระบบ

หมายเหตุ รับประกัน 3 ปี
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จึงเรียนมาเพื่อโปรดพิจารณา

“โครงการจัดซ้ือระบบ Network Segmentation and Isolation 

รวมวงเงินโครงการ 48,096,500.00 บาท (รวมภาษีมูลค่าเพิ่ม 7%)” ต่อไป
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