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Copyright © 2020 Provincial Electricity Authority

ที่มาของการจัดซื้อ/ จัดจ้าง

ปัญหาอุปสรรคและความจ าเป็นที่จะต้องจัดท าโครงการ
ปัจจุบันระบบสารสนเทศของ กฟภ. มีการใช้เพียง Username และ Password เพื่อยืนยันตัวตน ซึ่งไม่เพียงพอต่อการรักษาความ

มั่นคงปลอดภัยในปัจจุบัน ท าระบบให้มีช่องโหว่ เนื่องจาก Username และ Password สามารถถูกโจรกรรมได้ง่าย และอาจถูกน าไปใช้
สร้างความเสียหายต่อระบบสารสนเทศได้ จึงควรเพิ่มการยืนยันตัวตนแบบหลายปัจจัยอีกหนึ่งชั้น เพื่อยกระดับความมั่นคงปลอดภัยไซเบอร์
ให้เป็นมาตรฐานสากล

จึงจ าเป็นต้องจัดซื้อ ระบบยืนยันตัวตนแบบหลายปัจจัย (Multifactor Authentication) จ านวน 1 ระบบ ตามงบประมาณประจ าปี 
2565
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ที่มาของการจัดซื้อ/ จัดจ้าง

วัตถุประสงค์
- เพ่ือป้องกันอาชญากรไซเบอร์โจรกรรมข้อมูลผู้ใช้งาน และน าไปใช้สร้างความเสียหายต่อระบบสารสนเทศ
- เพ่ือพิสูจน์ตัวตนของผู้เข้าใช้ระบบสารสนเทศว่าเป็นเจ้าของบัญชีตัวจริง
- เพ่ือสร้างความตระหนักรู้ด้านความมั่นคงทางไซเบอร์ของพนักงานในองค์กร

เป้าหมาย
- เพื่อยกระดับความมั่นคงปลอดภัยสารสนเทศของ กฟภ. ให้เป็นไปตามมาตรฐานสากล สร้างวัฒนธรรมความปลอดภัยภายในองค์กร 
- เพ่ือปกป้องข้อมูลส าคัญของพนักงานและลูกค้าของ กฟภ. จากภัยคุกคามทางไซเบอร์ และป้องกันไม่ให้เกิดผลกระทบต่อการให้บริการ

ลูกค้า 
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ลักษณะการใช้งาน

ระบบยืนยันตัวตนแบบหลายปัจจัย (Multifactor Authentication) เป็นการเพิ่มวิธีการยืนยันตัวตนอีกวิธีหน่ึงเข้าไป
นอกเหนือจากเดิมที่มีการใช้เพียงรหัสผ่าน เช่น SMS และ Software Token ส าหรับการเข้าใช้ระบบงานของ กฟภ. ที่มีการเปิดให้
เรียกใช้งานผ่านเครือข่าย Internet ดังน้ี

- ระบบ Virtual Private Network (VPN)
- ระบบ Virtual Desktop Infrastructure (VDI)
- ระบบ PEA-email (Microsoft Exchange Outlook Web App : OWA)
- ระบบ Privileged Access Management (PAM)
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ภาพการเชื่อมต่อระบบยืนยันตัวตนแบบหลายปัจจัย (Multifactor Authentication)
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จึงเรียนมาเพื่อโปรดพิจารณา
“โครงการจัดซื้อระบบยืนยันตัวตนแบบหลายปัจจัย (Multifactor Authentication)” ต่อไป


