
โครงการคาปรับปรุงและพัฒนาระบบรักษาความปลอดภัยสารสนเทศและการสื่อสาร
ของสํานักงานปลัดกระทรวงมหาดไทย

ระยะที่ 2



ชื่อโครงการ : โครงการคาปรับปรุงและพัฒนาระบบรักษาความปลอดภัย
สารสนเทศและการสื่อสาร ของสํานักงานปลัดกระทรวงมหาดไทย 
ระยะที่ 2

  ผูรับผิดชอบ : ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.
  ระยะเวลาโครงการ : 240 วัน นับถัดจากวันลงนามในสัญญา
  งบประมาณโครงการ : 99,057,000.- บาท (เกาสิบเกาลานหาหมื่นเจ็ดพันบาทถวน) 

- สวนที่เปนอุปกรณคอมพิวเตอร : 99,057,000.- บาท (เกาสิบเกาลานหาหมื่นเจ็ดพันบาทถวน) 
- สวนที่เปนอุปกรณอื่น ๆ : -



ที่มาของปญหาและความสําคัญ
จัดหาเครื่องแมขายและอุปกรณประกอบเพื่อทดแทนระบบรักษาความปลอดภัยสารสนเทศและการสื่อสารที่ติดตั้งที่
กระทรวงมหาดไทย และประจําจังหวัดตาง ๆ  ซึ่งครบอายุการใชงาน (ดําเนินการเมื่อป พ.ศ. 2553 ถึง ป พ.ศ. 2555)  และ
ผลิตภัณฑประกาศ End of Life (ป พ.ศ. 2558) และ End of Support (ป พ.ศ. 2564) และเพื่อเพิ่มประสิทธิภาพในการ
ใหบริการของศูนยเทคโนโลยีสารสนเทศและการสื่อสาร (MOI) ที่มีความทันสมัยพรอมใชงาน และเปนไปตามขอระเบียบ
และกฎหมายกําหนด ซึ่งระบบเดิมมีขอจํากัดและไมรองรับภัยคุกคามทาง Cyber รูปแบบใหม ในปจจุบัน คือ

1. ระบบปจจุบันไมรองรับการพิสูจนตัวตน เมื่อมีผูเขาใชงานเว็บไซตที่ HTTPS (Hypertext Transfer Protocol Secure)
2. ไมสามารถอนุญาตใหใชงาน Application ในการสื่อสารตาง ๆ  ได เชน Line
3. ความยุงยากในการบริหารจัดการ Guest Account สําหรับผูมาใชงานชั่วคราว
4. ระบบไมสามารถบริหารจัดการอุปกรณแบบศูนยกลาง (Centralized Management)
5. ระบบเดิมไมคลอบคลุม ตาม พรบ.คอมพิวเตอรและ พรบ. ที่เกี่ยวของใหมได
6.อุปกรณเดิมไมเพียงพอ และไมรองรับกับปริมาณการใชงานเครือขายในปจจุบัน



วัตถุประสงคและเปาหมายของโครงการ
          ปรับปรุงระบบและจัดหาทดแทนระบบรักษาความปลอดภัยสารสนเทศและการสื่อสาร ที่ติดตั้งที่กระทรวงมหาดไทย และประจําจังหวัด
ตาง ๆ  รวม 53 จังหวัดเดิม ซึ่งครบอายุการใชงาน (ดําเนินการเมื่อป พ.ศ. 2553 ถึง ป พ.ศ. 2557) และผลิตภัณฑประกาศ End of Life (ป พ.ศ. 
2558) และ End of Support  (ป พ.ศ. 2564)  อีกทั้งเทคโนโลยีของอุปกรณชุดปจจุบันเปนเทคโนโลยีที่ทํางานในระดับ ทรานสปอรตเลเยอร 
(Transport Layer) หรือเลเยอร (Layer) 4 ตามมาตรฐาน OSI ซึ่งไมเพียงพอที่จะทําการปองกันภัยคุกคามทางเครือขายตาง ๆ  ที่เกิดขึ้นใน
ปจจุบัน ซึ่งสวนมากเกิดขึ้นในรูปแบบของแอพพลเิคชั่นเลเยอร (Application Layer) หรือเลเยอร (Layer) 7 ตามมาตรฐาน OSI พรอมทั้งยังมีภัย
คุกคามอื่น ๆ  เพิ่มขึ้น เชน ภัยคุกคามที่เกิดขึ้นกับการใชงาน web browser เพื่อเขาถึง website ซึ่งประกอบดวย content ที่ไมเหมาะสม การ
หลอกลวงเพื่อขโมยขอมูลสวนบุคคล การโจมตีผานชองโหวของระบบปฏิบัติการหรือโปรแกรม web browser นอกจากนี้ยังมีภัยคุกคามอื่น    
เชน spyware virus เปนตน จึงตองมีการปรับเปลี่ยนอุปกรณ เพื่อใหการใชงาน และการรักษาความปลอดภัยระบบเครือขายเปนไปอยางเต็ม
ประสิทธิภาพ และเกิดความปลอดภัยสูงสุด พรอมทั้งสามารถเก็บขอมูลการใชงานระบบเครือขายไดอยางครบถวน เพื่อใหสามารถตรวจสอบได
ถึงผูใชงาน เครื่องที่ใชงาน ปลายทาง แอพพลิเคชั่น (Application) ที่ใชงาน ภัยคุกคามและเวลาที่เกิดเหตุการณ รวมถึงปริมาณการใชงาน         
ในปจจุบันไดเพิ่มขึ้นอยางรวดเร็ว ทําใหไมสามารถรองรับการทํางานไดอยางมีประสิทธิภาพ ประกอบกับ พ.ร.บ. คอมพิวเตอรและ พ.ร.บ.         
ที่เกี่ยวของไดมีขอกําหนดเพิ่มเติม จึงจําเปนที่จะตองปรับปรุงและพัฒนาอุปกรณ พรอมทั้งระบบรักษาความปลอดภัยเครือขายสารสนเทศ   
ใหทันสมัย คลอบคุมการทํางานเพื่อใหรองรับระบบงานและเทคโนโลยีสารสนเทศใหม ๆ



ประโยชนที่จะไดรับ 

1. มีระบบรักษาความปลอดภัยดานสารสนเทศและเครือขายสื่อสารของสํานักงานปลัดกระทรวงมหาดไทย (MOI) ที่
มีความทันสมัยพรอมใชงาน พรอมตอตานภัยคุกคามทาง Cyber รูปแบบใหม ๆ  ในปจจุบัน อีกทั้งสามารถเก็บ
ขอมูลการใชงานระบบเครือขายไดอยางถูกตองครบถวนเปนไปตามขอระเบียบและกฎหมายกําหนด

2. เจาหนาที่ของสวนราชการตาง ๆ  สามารถใชบริการระบบสารสนเทศของสํานักงานปลัดกระทรวงมหาดไทย 
(MOI) ไดสะดวก รวดเร็ว และมีประสิทธิภาพมากขึ้น รวมทั้งรองรับการใช Application ตาง ๆ  ไดมากขึ้น

3. เจาหนาที่ (Admin) สามารถดูแล ควบคุมการใชงานเครือขายไดงาย

4. กระทรวงมหาดไทยมีการเชื่อมตอระบบเครือขายออกสูอินเทอรเน็ตเพื่อใหบริการประชาชน ซึ่งเปนชองทางให
อาชญากร (Hacker) ใชเปนชองทางการโจมตีระบบเครือขายโครงสรางพื้นฐานของประเทศได จึงจําเปนจะตองมี
ระบบรักษาความปลอดภัยที่มีความนาเชื่อถือไดและมีความทันสมัยอยูตลอดเวลา



แผนปฏิบัติการดิจิทัลของกระทรวงมหาดไทย

Slide กลาง ภาพรวมของ ศสส.สป.มท. 



บุคลากร ICT ที่มีอยูในปจจุบัน

ตําแหนง ระดับ จํานวน
ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร อํานวยการ (สูง) 1
นักจัดการงานทั่วไป ชํานาญการพิเศษ 1
นักวิเคราะหนโยบายและแผน ชํานาญการพิเศษ 2
นักวิชาการคอมพิวเตอร ชํานาญการพิเศษ 6
วิศวกรไฟฟาสื่อสาร ชํานาญการพิเศษ 1
นายชางไฟฟา อาวุโส 46
นักจัดการงานทั่วไป ปฏิบัติการ - ชํานาญการ 2
นักวิเคราะหนโยบายและแผน ปฏิบัติการ - ชํานาญการ 6
นักวิชาการคอมพิวเตอร ปฏิบัติการ - ชํานาญการ 7
วิศวกรไฟฟาสื่อสาร ปฏิบัติการ - ชํานาญการ 1
นักวิชาการพัสดุ ปฏิบัติการ - ชํานาญการ 2
นักวิชาการเงินและบัญชี ปฏิบัติการ - ชํานาญการ 1
นายชางไฟฟา ปฏิบัติการ - ชํานาญงาน 76
เจาพนักงานธุรการ ปฏิบัติการ - ชํานาญงาน 16
เจาพนักงานการเงินและบัญชี ปฏิบัติการ - ชํานาญงาน 2

รวมทั้งสิ้น 170



รูปแบบการเชื่อมโยง(ปจจุบัน)

Slide กลาง ภาพรวมของ 
ศสส.สป.มท. 



ระบบฯ ที่ดําเนินการในปงบประมาณ พ.ศ. 2565

 จํานวนเงินงบประมาณที่ไดรับการจัดสรร จํานวน 59,595,000.- บาท
 สถานที่ดําเนินการ

  ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงมหาดไทย
 ศูนยเทคโนโลยีสารสนเทศและการสื่อสารเขต 1 - 12
 ศาลากลางจังหวัด 23 จังหวัดไดแก จังหวัดพระนครศรีอยุธยา อุดรธานี 
ชลบุรี พิษณุโลก  เชียงใหม ขอนแกน สุราษฎรธานี สงขลา เพชรบุรี ฉะเชิงเทรา 
นครราชสีมา อุบลราชธานี สกลนคร ภูเก็ต เชียงราย นครสวรรค กระบี่ ชุมพร 
นครปฐม กาญจนบุรี เพชรบูรณ ลพบุรี และสิงหบุรี 
 



ระบบฯ ที่จะขออนุมัติดําเนินการในปงบประมาณ พ.ศ. 2566

 จํานวนเงินงบประมาณ จํานวน 99,057,000..- บาท
 สถานที่ดําเนินการ

 ศาลากลางจังหวัด 53 จังหวัดไดแก จังหวัดสมุทรสาคร ระยอง ราชบุรี ระนอง 
สระแกว แมฮองสอน ตาก นครพนม หนองคาย มุกดาหาร ลําปาง ลําพูน พะเยา 
สุโขทัย บุรีรัมย ศรีษะเกษ สุรินทร จันทบุรี ปราจีนบุรี อางทอง สระบุรี 
ประจวบคีรีขันธ พัทลุง ตรัง นครศรีธรรมราช อุตรดิตถ แพร นาน กําแพงเพชร 
พิจิตร ชัยนาท อุทัยธานี พังงา สตูล มหาสารคาม หนองบัวลําภู ชัยภูมิ เลย ตราด 
สมุทรสงคราม ปตตานี นราธิวาส ยะลา นนทบุรี ปทุมธานี สมุทรปราการ สุพรรณบุรี 
กาฬสินธุ อํานาจเจริญ บึงกาฬ ยโสธร รอยเอ็ด และจังหวัดนครนายก 



ความสําคัญจําเปนของโครงการ 

     สํานักงานปลัดกระทรวงมหาดไทย มีบทบาทสําคัญ 2 บทบาท คือ บทบาทในการอํานวยการ ประสานงาน และ
ติดตามประเมินผลการปฏิบัติราชการของกระทรวงมหาดไทยโดยรวม และบทบาทในการพัฒนายุทธศาสตรและ
แปลงนโยบายของกระทรวงเปนแผนปฏิบัติ จัดสรรทรัพยากร บริหารราชการประจําทั่วไปของกระทรวง การรักษา
ความมั่นคงภายใน การรักษาความสงบเรียบรอยและอํานวยความเปนธรรม และการสงเสริมการบริหารราชการ   
สวนภูมิภาค เพื่อการบรรลุเปาหมายและเกิดผลสัมฤทธิ์ตามภารกิจของกระทรวง และไดจัดทําระบบรักษาความ
ปลอดภัยสารสนเทศและการสื่อสารที่ติดตั้งที่กระทรวงมหาดไทย และประจําจังหวัดตาง ๆ รวม 53 จังหวัด ซึ่งครบ
อายุการใชงาน (ดําเนินการเมื่อ ป พ.ศ. 2553 ถึง ป พ.ศ. 2555) และผลิตภัณฑประกาศ End of Life (ป พ.ศ. 
2558) และ End of Support (ป พ.ศ. 2564) แลว

     สํานักงานปลัดกระทรวงมหาดไทยจึงจัดทําโครงการปรับปรุงและพัฒนาระบบรักษาความปลอดภัยสารสนเทศ
และการสื่อสาร เพื่อปรับปรุงระบบและจัดหาทดแทนระบบรักษาความปลอดภัยสารสนเทศและการสื่อสารที่ติดตั้ง   
ประจําจังหวัดตาง ๆ รวม 53 จังหวัด ซึ่งครบอายุการใชงาน (ดําเนินการเมื่อ ป พ.ศ. 2553 ถึง พ.ศ. 2555) และ
ผลิตภัณฑประกาศ End of Life (ป พ.ศ. 2558) และ End of Support (ป พ.ศ. 2564) แลว



แผนผังโครงสรางระบบฯ ปจจุบัน





ระยะเวลาโครงการ 

เริ่มโครงการ
(ปงบประมาณ 2566)

240 วัน
ระยะเวลาสิ้นสุดโครงการ



รายการของอุปกรณ

ราคาตรงตามเกณฑ จํานวน 6 รายการ
1. อุปกรณปองกันเครือขาย (Next Generation Firewall) แบบที่ 1
   จํานวน 106 ชุด
2. อุปกรณกระจายสัญญาณ (L2 Switch) ขนาด 24 ชอง แบบที่ 2 จํานวน 106 ชุด
3. อุปกรณจัดเก็บ Log File ระบบเครือขาย แบบที่ 2  จํานวน 106 ชุด
4. เครื่องคอมพิวเตอรแมขายแบบที่ 1 จํานวน 53 ชุด
5. เครื่องคอมพิวเตอรสําหรับงานประมวลผล แบบที่ 2 จํานวน 53 ชุด
6. เครื่องสํารองไฟฟา ขนาด 3 kVA จํานวน 53 ชุด



รายการของอุปกรณ (ตอ)

ราคาไมตรงตามเกณฑ  จํานวน 11 รายการ
1. อุปกรณควบคุมการเขาถึงเครือขายสื่อสารขอมูล Authentication 

System (FortAuthentication)    จํานวน 53 ชุด







จึงเรียนมาเพื่อโปรดพิจารณา


