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พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒



ความเสี่ยงดานภัยจาก Cyber Security ในปจจุบัน



แบบประเมินความเสี่ยงทางไซเบอร ของ กปน.

RM 1

วัตถุประสงค       แผนวิสาหกิจ กปน. ฉบับท่ี 5 (ป 2563 - 2565) SO-4 : การพัฒนาเทคโนโลยีดิจิทัล และนํานวัตกรรมไปใชอยางเปนระบบ เพ่ือเพ่ิมขีดความสามารถขององคกร พรอมตอบสนองความตองการ ความคาดหวัง ของผูมีสวนไดสวนเสียรายงานโดย: เลขานุการคณะทํางานบริหารความเส่ียงฯ

          งาน

วัตถุประสงคการบริหารความเส่ียง1) เพ่ือใหเปนไปตามพระราชบัญญัติวาดวยการกระทําความผิดทางคอมพิวเตอร พ.ศ. 2550 และใหมีขีดความสามารถในการจัดเก็บท่ีเพียงพอตอการดําเนินการรับรองรายงานโดย รวก.(ท)

2) เพ่ือใหมีระบบบริหารจัดการและตอบสนองภัยคุกคามแบบอัตโนมัติ และจัดทํากระบวนการหรือ Playbook เพ่ือตอบสนองตอภัยคุกคามทางดานไซเบอรไดอยางมีประสิทธิภาพ

3) เพ่ือใหมีระบบเฝาระวังและตรวจจับภัยคุกคามไซเบอรอัจฉริยะท่ีนําเทคโนโลยี Artificial Intelligence และ Machine Learning มาใช เพ่ือใหเกิดความถูกตองแมนยําและมีประสิทธิภาพวันท่ี

การควบคุมความเส่ียง

ท่ีมีอยู เดิม

(Existing Risk Response) โอกาส ผลกระทบ
ระดับ

ความเส่ียง
โอกาส ผลกระทบ

ระดับ

ความเส่ียง

1) ยังไมมีระบบบริหารจัดการความ

ปลอดภัยสําหรับเคร่ืองท่ีเขาถึง

ระบบงานจากภายนอกองคกร เชน 

Work From Home อันเปนชองทาง

นําพาภัยคุกคามเขาสูองคกรโดยตรง

3 4 สูง 1) จัดหาระบบ VDI (Virtual 

Desktop Infrastructure)

30 กย 64 ฝยส. 2 3 ปานกลาง

2) ยังไมมีกระบวนการรับมือการ

โจมตีท่ีทันตอสถานการณ เชนระบบ 

AI , ML , EDR และ Playbook

2) จัดหาระบบ SOC (Security

 Operation Center)

30 กย 65

3) บุคลากรไมเพียงพอตอภารกิจการ

เฝาระวัง และตอบสนองตอ

อาชญากรรมทางไซเบอรท่ีมีความ

ซับซอนสูงมากในปจจุบัน

3) ประสานงานกับ HR เพ่ือ

จัดหาบุคลากรเพ่ิมข้ึน

30 กย 64

ประเมินความเส่ียง

หลังทําแผนเพ่ิมเติม

ณ วันท่ี 15 กันยายน 2563 ณ วันท่ี 30 กันยายน 2565

ระบบปองกันเดิม ไดแก DDoS

 , Gateway IPS , Gateway 

Firewall , Branch Firewall , 

WiFi Security , DNS 

Security , Web Proxy , 

RADIUS Proxy , Active 

Directory , Web 

Application Firewall , 

Service Gateway , AntiVirus

ระบบสารสนเทศของ กปน. 

โดนโจมตี ทําใหเกิดความ

เสียหาย / สูญหาย / ร่ัวไหล

ของขอมูล รวมไปถึงการ

หยุดชะงักของระบบงาน และ

การใหบริการตาง  ๆของ กปน.

ดาน IT

แบบระบุและประเมินความเส่ียง  ปงบประมาณ 2564

เลขท่ี

ความเส่ียง

ประเภท

ความเส่ียง
ความเส่ียง  (Risk) สาเหตุของความเส่ียง (Risk Driver)

ประเมินความเส่ียงปจจุบัน แผนรองรับความเส่ียง

ท่ีตองทําเพ่ิมเติม

(Required Risk Response)

กําหนดเวลา

ส้ินสุดแผน

ผู รับผิดชอบ

แผนบริหาร

ความเส่ียง

เชิงกลยุทธ์



แผนรับมือภัยคุกคามไซเบอร ของ กปน.



วัตถุประสงค
เพ่ือใหการประปานครหลวง ซ่ึงเปนหน่ึงในหนวยงานโครงสรางพ้ืนฐาน

สําคัญของประเทศ (Critical Infrastructure) มีระบบบริหารจัดการท่ีสามารถ
ตอบสนองตอ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 ได

๑) เพ่ือจัดหาระบบบริหารจัดหารความม่ันคงปลอดภัยสารสนเทศแบบรวมศูนย 
(Security Operation Center - SOC)

๒) เพ่ือเพ่ิม Visibility ใหการประปานครหลวง สามารถตรวจติดตามระดับความ
ปลอดภัยสารสนเทศในภาพกวาง แบบรวมศูนย โดยอาศัยการเช่ือมโยงขอมูลการ
ทํางานของระบบและอุปกรณ Security ตาง  ๆท่ีมีอยูท้ังหมดเขาไวดวยกัน ณ จุด
เดียว โดยใชเคร่ืองมือ Security Information and Event Management 
(SIEM) 6



วัตถุประสงค

๓) เพ่ือเพ่ิมศักยภาพในการติดตาม เฝาระวัง และปองกัน Cyber Attack เชิงรุก 
โดยใชเทคโนโลยี Artificial Intelligence และ Machine Learning ดวย
เคร่ืองมือ Detection and Response ท่ีทํางานท้ังในระดับ Endpoint และ 
Network

๔) เพ่ือเพ่ิมศักยภาพในการจัดการความเส่ียง และตอบโตกับ Cyber Attack 
แบบอัตโนมัติ โดยใชเทคโนโลยี Security Orchestration, Automation and 
Response (SOAR) ผานการจัดทํากระบวนการหรือ Playbook รวมกับคลัง
ความรูสากล Threat Intelligence และระบบ Detection and Response ท่ี
ทํางานท้ังในระดับ Endpoint และ Network
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วัตถุประสงค

๕) เพ่ือทดแทนและเพ่ิมขีดความสามารถในการจัดเก็บ Log ของหนวยงาน ตาม
มาตรา 26 ของ พรบ. 
วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร 2550 

๖) เพ่ือใหการประปานครหลวง ซ่ึงเปนหน่ึงในหนวยงานโครงสรางพ้ืนฐานสําคัญ
ของประเทศ (Critical Infrastructure) มีระบบบริหารจัดการท่ีสามารถ
ตอบสนองตอ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 ได
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ระบบบริหารจัดหารความม่ันคง
ปลอดภัยสารสนเทศแบบรวมศูนย
ท่ีการประปานครหลวงมีอยูเดิม  
เปนเพียง ระบบจัดเก็บ Log 
มาตรฐานตาม พรบ. วาดวยการ
กระทําความผิดเกี่ยวกับ
คอมพิวเตอร 2550 

มีลิขสิทธ์ิในการจัดเก็บขอมูลได 
80GB ตอวัน โดยรับขอมูล Log  
และ  Event จากอุปกรณตาง  ๆท่ี
เก่ียวของท้ังหมดในเครือขายของ
การประปานครหลวง
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โครงการเพิ่มประสิทธภิาพความปลอดภัยดานเครือขาย  (Security Operation Center : SOC)

1). ระบบจัดเก็บและวิเคราะหขอมูล
ความปลอดภัยระบบเครือขาย 
(Security Information and Event Management 
- SIEM)

2). ระบบบริหารจัดการและตอบสนอง
ตอภัยคุกคามแบบอัตโนมัติ 
(Security Orchestration, Automation and Response  
- SOAR)

3). ระบบเฝาระวังและตรวจจับภัย
คุกคามไซเบอร 
(Endpoint Detection and Response - EDR)



 ระบบจัดเก็บและวิเคราะหขอมูลความปลอดภัยระบบเครือขาย 
(Security Information and Event Management – SIEM)  จํานวน 1 ระบบ

 ระบบบริหารจัดการและตอบสนองตอภัยคุกคามแบบอัตโนมัติ 
(Security Orchestration, Automation and Response – SOAR) จํานวน 1 ระบบ

 ระบบเฝาระวังและตรวจจับภัยคุกคามไซเบอร 
(Endpoint Detection and Response - EDR) จํานวน 1 ระบบ

 เครื่องคอมพิวเตอรแมขายจํานวน 2 ชุด

 อุปกรณจัดเก็บขอมูล (SAN Storage) จํานวน 1 ชุด

โครงการเพิ่มประสิทธภิาพความปลอดภัยดานเครือขาย  (Security Operation Center : SOC)



โครงการเพิ่มประสิทธภิาพความปลอดภัยดานเครือขาย  (Security Operation Center : SOC)

High Level Diagram



โครงการเพิ่มประสิทธภิาพความปลอดภัยดานเครือขาย  (Security Operation Center : SOC)

Logical Diagram
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โครงการเพิ่มประสิทธภิาพความปลอดภัยดานเครือขาย  (Security Operation Center : SOC)

DAC Cable

UTP Cable   | 1GE x10

FIBER Cable | 10GE x4

UTP Cable   | 1GE x8 (OOB)

EDR: Broker VM | CPU 4 Core, RAM 8GB, Disk 512GB

MWA’s Switch

SIEM: Virtual Log Collector | CPU 8 Core, RAM 16GB

SOAR | CPU 16 Core, RAM 32GB, Disk 1TB
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รายการอุปกรณที่จัดซื้อ (1)

กรณีไมมีราคาตามเกณฑราคากลางและคุณลักษณะพืน้ฐานครุภัณฑคอมพวิเตอรของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร

จักรวาลคอมมิวนิเคช่ัน 

ซีสเท็ม., Ltd.
Reliance Co., Ltd.

เอ็ม เอฟ อี ซี จํากัด 

(มหาชน)
เว็บไซต

ไม่มรีาคาในเว็บไซต์

IBM Qradar RSA NetWitness LogRythym …

28,868,600.00 28,948,850.00 28,890,000.00 0.00 28,868,600.00 1 28,868,600.00

ไม่มรีาคาในเว็บไซต์   

Palo Alto - Cortex XDR Palo Alto - Cortex XDR FortiEDR …

33,039,460.00 33,036,250.00 32,956,000.00 0.00 32,956,000.00 1 32,956,000.00
ไม่มรีาคาในเว็บไซต์   

Palo Alto - Cortex 

XSOAR

Palo Alto - Cortex 

XSOAR

FortiSOAR …

24,598,230.00 24,583,250.00 24,663,500.00 0.00 24,583,250.00 1 24,583,250.00

๓. ระบบบริหารจัดการและ

ตอบสนองตอภัยคุกคามแบบ

อัตโนมัติ (Security 

Orchestration, 

Automation and 

Response - SOAR) จํานวน

 1 ระบบ

หมายเหตุ(เปรียบเทยีบอยางนอย ๓ ราย / ๓ ย่ีหอ รวมทัง้เว็บไซดอยางนอย ๑ เว็บไซด)

๑. ระบบจัดเก็บและวิเคราะห

ขอมูลความปลอดภัยระบบ

เครือขาย (Security 

Information and Event 

Management - SIEM) จํานวน 

1 ระบบ

๒. ระบบเฝาระวังและตรวจจับ

ภัยคุกคามไซเบอรอัจฉริยะ 

(Endpoint Detection and

 Response – EDR) จํานวน 

1 ระบบ

ลําดับ รายการ

การสืบราคาจากทองตลาด รวมท้ังเว็บไซดตาง ๆ

ราคาอางอิง จํานวน วงเงินรวม



รายการอุปกรณที่จัดซื้อ (2)
กรณีไมมีราคาตามเกณฑราคากลางและคุณลักษณะพืน้ฐานครุภัณฑคอมพวิเตอรของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร

จักรวาลคอมมิวนิเคช่ัน 

ซีสเท็ม., Ltd.
Reliance Co., Ltd.

เอ็ม เอฟ อี ซี จํากัด 

(มหาชน)
เว็บไซต

 https://dell .to/

https://store-us.vmware.com/   

HPE ProLiant Dell PowerEdge Dell PowerEdge DELL R440

VMware vSphere 

Essentials Plus

481,500.00 452,075.00 468,125.00 907,741.48 452,075.00 2 904,150.00  เอกสารเว็บไซต (แนบ 1)

 https://itprice.com/netapp-price-l ist/   

IBM FlashSystem NetApp Dell Compellent NETAPP E2812

1,706,650.00 1,749,450.00 1,712,000.00 2,152,982.50 1,706,650.00 1 1,706,650.00  เอกสารเว็บไซต (แนบ 2)

89,018,650.00

89,018,650.00

เครื่องคอมพิวเตอรแมขาย 

จํานวน 2 ชุด

อุปกรณจัดเก็บขอมูล (SAN 

Storage) จํานวน 1 ชุด

                                                                         รวมจํานวนเงินกรณีไมมีราคาตามเกณฑ

                                                                         รวมจํานวนเงินสวนทีเ่ปนอุปกรณคอมพวิเตอร

๕. 1. ราคาในเว็บไซต 62,834 เหรียญ 

2. อัตราแลกเปล่ียน 1 ดอลลาร = 32.023  บาท

ไทย จาก https://www.bot.or.th เม่ือวันท่ี 

01/07/64

3. ราคาท่ียังไมรวมภาษีมูลคาเพ่ิม (62,834 x 

32.023) = 2,012,133.18 บาท

4. ภาษีมูลคาเพ่ิม = 140,849.32

5. รวมเปนเงินท้ังส้ิน รวมภาษีมูลคาเพ่ิม

๔. 1. ราคาในเว็บไซต 26,492.10 เหรียญ 

2. อัตราแลกเปล่ียน 1 ดอลลาร = 32.023  บาท

ไทย จาก https://www.bot.or.th เม่ือวันท่ี 

01/07/64

3. ราคาท่ียังไมรวมภาษีมูลคาเพ่ิม (26,492.10 x

 32.023) = 848,356.52 บาท

4. ภาษีมูลคาเพ่ิม = 59,384.96

5. รวมเปนเงินท้ังส้ิน รวมภาษีมูลคาเพ่ิม

  = 907,741.47  บาท

หมายเหตุ(เปรียบเทยีบอยางนอย ๓ ราย / ๓ ย่ีหอ รวมทัง้เว็บไซดอยางนอย ๑ เว็บไซด)ลําดับ รายการ

การสืบราคาจากทองตลาด รวมท้ังเว็บไซดตาง ๆ

ราคาอางอิง จํานวน วงเงินรวม



รายการที่ 2.4 : เครื่องคอมพิวเตอรแมขาย จํานวน 2 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

รายการท่ี --- : ------------ รายการท่ี 2.4 : เคร่ืองคอมพิวเตอรแมขาย 

จํานวน 2 ชุด

- มีหนวยประมวลผลกลาง (CPU) แบบ 12 แกน

หลัก (12 core) หรือดีกวา สําหรับคอมพิวเตอร

แมขาย (Server) โดยเฉพาะและมีความเร็ว

สัญญาณนาฬิกาพ้ืนฐานไมนอยกวา 2.1 GHz 

จํานวนไมนอยกวา 2 หนวย

2.4.1 มีหนวยประมวลผลกลาง (CPU) สําหรับ

คอมพิวเตอรแมขายโดยเฉพาะ ท่ีมีจํานวนแกน

หลัก (Core) ไมนอยกวา 16 Core และมี

ความเร็วสัญญาณนาฬิกาพ้ืนฐานไมนอยกวา 2.1

GHz จํานวน 2 หนวยเปนอยางนอย

แตกตางจากเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE เน่ืองจากระบบงานท่ี

ออกแบบมีความจําเปนในการใช Core CPU เปน

จํานวนมาก

- หนวยประมวลผลกลาง (CPU) รองรับการ

ประมวลผลแบบ 64 bit มีหนวยความจําแบบ 

Cache Memory รวมในระดับ (Level) เดียวกัน

ไมนอยกวา 16 MB

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- การประมวลผลแบบ 64 bit เปนมาตราฐาน

ของหนวยประมวลผลในปจจุบันของ CPU Server

 อยูแลว

- เม่ือพิจารณาคุณสมบัติท่ีสอดคลองของ CPU 

Server จาก Spec ของการประปาน้ัน จะมี

คุณสมบัติท่ีสูงกวาขอกําหนดกระทรวง DE

- มีหนวยความจําหลัก (RAM) ชนิด ECC DDR4 

หรือดีกวา ขนาดไมนอยกวา 32 GB

2.4.2 มีหนวยความจําหลัก (RAM) ชนิด DDR4

หรือดีกวา จํานวนไมนอยกวา 64 GB

แตกตางจากเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากระบบงาน

ท่ีออกแบบมีความจําเปนในการใช RAM เปน

จํานวนมาก

ภาคผนวก

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ



รายการที่ 2.4 : เครื่องคอมพิวเตอรแมขาย จํานวน 2 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

รายการท่ี --- : ------------ รายการท่ี 2.4 : เคร่ืองคอมพิวเตอรแมขาย 

จํานวน 2 ชุด

- สนับสนุนการทํางาน RAID ไมนอยกวา RAID 0,

 1, 5

2.4.3 สนับสนุนการทํางานแบบ RAID 0, 1, 5

เปนอยางนอย

ตามเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร

- มีหนวยจัดเก็บขอมูล ชนิด SCSI หรือ SAS ท่ีมี

ความเร็วรอบไมนอยกวา 10,000 รอบ ตอนาที 

หรือ ชนิด Solid State Drive หรือดีกวา และมี

ความจุไมนอยกวา 450 GB จํานวนไมนอยกวา 4 

หนวย

2.4.4 มีหนวยจัดเก็บขอมูลชนิด SSD ขนาด

480GB หรือดีกวา จํานวนไมนอยกวา 2 หนวย

และรองรับการทํางานแบบ Hot-Swappable

หรือ Hot Plug ได

แตกตางจากเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE 

- จากการออกแบบระบบ การประปาไมมีความ

จําเปนในการใชมากกวา 2 หนวย เน่ืองจากการ

ออกแบบมี share storage ดวย

- มี DVD-ROM หรือดีกวา แบบติดต้ังภายใน 

(Internal) หรือภายนอก (External) จํานวน 1 

หนวย

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- ไมมีความจําเปนในการใชงาน

- มีชองเช่ือมตอระบบเครือขาย (Network 

Interface) แบบ 10/100/1000 Base-T หรือ

ดีกวา จํานวนไมนอยกวา 2 ชอง

2.4.5 มี Port เช่ือมตอแบบ 10 Gigabit

Ethernet ชนิด SFP+ จํานวนไมนอยกวา 2 หนวย

แตกตางจากเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากเพ่ือให

สอดคลองกับระบบเครือขายของการประปาใช

งานอยูในปจจุบัน

ภาคผนวก

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ



รายการที่ 2.4 : เครื่องคอมพิวเตอรแมขาย จํานวน 2 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

รายการท่ี --- : ------------ รายการท่ี 2.4 : เคร่ืองคอมพิวเตอรแมขาย 

จํานวน 2 ชุด

- มีจอแสดงภาพขนาดไมนอยกวา 17 น้ิว จํานวน 

1 หนวย

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- ไมมีความจําเปนในการใชงาน

2.4.6 สามารถทํา Remote Power On/Off,

Remote Access Console Screen และ

Remote Access Hardware Event ผาน Web

Browser ได

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหงายตอการดูแลรักษา

ระบบ

- มี Power Supply แบบ Redundant หรือ Hot

 Swap จํานวน 2 หนวย

2.4.7 มีหนวยจายไฟแบบ Redundant Power

Supply ชนิด Hot-Swap หรือ Hot-Plug ท่ี

สามารถถอดเปล่ียนไดโดยไมตองปดเคร่ืองหรือ

Reset ระบบ

ตามเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร

ภาคผนวก

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ



รายการที่ 2.4 : เครื่องคอมพิวเตอรแมขาย จํานวน 2 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

2.4.8 มีซอฟตแวรระบบเคร่ืองแมขายเสมือน ท่ีมี

คุณสมบัติดังตอไปน้ี
2.4.8.1 สามารถกําหนดใหเคร่ืองคอมพิวเตอรเสมือน

 ประมวลผลหลายโปรเซสเซอรเสมือนได

2.4.8.2  สามารถจัดการพ้ืนท่ี Disk แบบ Thin

Provisioning ได

2.4.8.3 สามารถบริหารจัดการระบบผาน Web

Browser แบบ HTML5 ได

2.4.8.4 สามารถบริหารจัดการทรัพยากรสําหรับ

เคร่ืองคอมพิวเตอรเสมือนจากสวนกลางไดเชน

CPU, Memory, Storage และ Network ได

2.4.8.5 สามารถตรวจสอบและสราง Alarm

ตาง ๆ เชน Virtual Machine, Storage ได

2.4.8.6 สามารถทําการโอนยายเคร่ืองคอมพิวเตอร

เสมือนขามเคร่ืองแมขายไดโดยไมมีผลกระทบตอ

การใชงาน

ภาคผนวก

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด



รายการที่ 2.5 : อุปกรณจัดเก็บขอมูล (SAN Storage) จํานวน 1 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

รายการท่ี --- : ------------ รายการท่ี 2.5 : อุปกรณจัดเก็บขอมูล (SAN 

Storage) จํานวน 1 ชุด

2.5.1 ระบบท่ีนําเสนอตองเปนผลิตภัณฑท่ีไดรับ

การจัดระดับใหอยูในกลุมของผูนําตลาด (Leader)

 ของ Gartner Magic Quadrant ในหัวขอ 

Primary Storage Arrays ป 2020 หรือใหมกวา

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE เน่ืองทางการประปา

ตองการความม่ันใจวาอุปกรณท่ีทางผูเสนอราคา

น้ัน มีประสิทธิภาพและเปนท่ียอมรับสากล

- เปนอุปกรณท่ีทําหนาท่ีจัดเก็บขอมูลแบบ

ภายนอก (External Storage) ซ่ึงสามารถทางาน

ในระบบ SAN (Storage Area Network) ได

2.5.2 เปนอุปกรณท่ีออกแบบมาเพ่ือใชเปน 

Shared Storage (SAN Storage) โดยเฉพาะ

ตามเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร

2.5.3 สามารถเช่ือมตอกับเคร่ืองคอมพิวเตอรแม

ขายดวยโปรโตคอล ISCSI ได และมี Port 

เช่ือมตอ แบบ 10 Gigabit Ethernet ชนิด SFP+ 

ไมนอยกวา 4 หนวย

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากเพ่ือให

สอดคลองกับระบบเครือขายของการประปาใช

งานอยูในปจจุบัน

- มีสวนควบคุมอุปกรณ (Controller) แบบ Dual

 Controller

2.5.4 มี Controller อยางนอย 2 ชุด ทํางานแบบ

 Active-Active และมีหนวยความจํารวม 32 GB 

เปนอยางนอย

ตามเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

ภาคผนวก



รายการที่ 2.5 : อุปกรณจัดเก็บขอมูล (SAN Storage) จํานวน 1 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

รายการท่ี --- : ------------ รายการท่ี 2.5 : อุปกรณจัดเก็บขอมูล (SAN 

Storage) จํานวน 1 ชุด

2.5.5 มีความสามารถในการทํางาน I/O Path 

Failover โดยอัตโนมัติได

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด

2.5.6 มี Port เช่ือมตอดิสกท่ีรองรับความเร็วไดถึง

 12 Gbps จํานวนไมนอยกวา 4 หนวย

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด

- สามารถทํางาน แบบ Raid ไมนอยกวา Raid 0,

 1, 5

2.5.7 รองรับการทํา RAID 0, 1, 5 ได ตามเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร

2.5.8 สามารถปรับเปล่ียน RAID Level แบบ 

Online ได

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด และงายตอการขยาย

ในอนาคตโดยไมมีผลกระทบกับระบบงานท่ีใช

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

ภาคผนวก



รายการที่ 2.5 : อุปกรณจัดเก็บขอมูล (SAN Storage) จํานวน 1 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

- มีหนวยจัดเก็บขอมูล ชนิด SATA หรือ SAS 

หรือดีกวา ขนาดความจุไมนอยกวา 300 GB และ

 มีความเร็วรอบไมนอยกวา 10,000 รอบตอนาที 

จานวนไมนอยกวา 12 หนวย

2.5.9 มีหนวยจัดเก็บขอมูลแบบ NL-SAS ท่ีมี

ความเร็วไมนอยกวา 7,200 รอบตอนาที ขนาด 

8TB หรือดีกวา จํานวนไมนอยกวา 6 ลูก และมี

หนวยจัดเก็บขอมูลแบบ SSD ขนาด 800GB หรือ

ดีกวา สําหรับใชงานเปน Cache จํานวนไมนอย

กวา 6 ลูก โดยมีความจุรวมหลังทํา RAID แลวไม

นอยกวา 25TB

แตกตางจากเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุไมตรงกับ

ขอกําหนดกระทรวง DE  เน่ืองจากระบบงานท่ี

ออกแบบมีความจําเปนในการใชพ้ืนท่ีจัดเก็บเปน

จํานวนมาก อีกท้ังการออกแบบระบบสอดคลอง

กับระบบงานการจัดเก็บ Log ท่ีใชพ้ืนท่ีจัดเก็บ

เปนสําคัญ

- สามารถติดต้ัง Hard Disk ไดสูงสุด 24 หนวย - ไมมีความจําเปนในการใชงาน

2.5.10 มีหนวยจายไฟแบบ Redundant Power

 Supply แบบ Hot Swappable ท่ีสามารถถอด

เปล่ียนไดโดยไมตองปดเคร่ืองหรือ Reset ระบบ

2.5.11 มีความสามารถในการทํางาน Automatic

 Load Balancing หรือ Multi-path ได

2.5.12 มีลิขสิทธ์ิถูกตองตามกฎหมายสําหรับใชงาน

แบบ Synchronous และ Asynchronous, 

Volume Copy, Thin Provisioning, Snapshot 

เปนอยางนอย

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด และงายตอการดูแล

รักษา เปล่ียนแปลง แกไขระบบ

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

ภาคผนวก

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร
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1 1813201 รวก.(ท) Security Operations 

Center (SOC)
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M5
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รวมท้ังส้ิน 90,000,000 

คําอธิบาย : หนวยงานจัดทําในชองแผนทําสัญญา และ/หรือ แผนงาน เทาน้ัน

M3 (A) = จัดทํา TOR              M4  (B,C) = จัดทําเอกสารประกวดราคา และอนุมัติขอซ้ือขอจาง (PR) 

M5 (D) = ประกาศประกวดราคา คัดเลือกผูขาย/ผูรับจาง              M6 (E) = ลงนามในสัญญา

M7 (F) = ดําเนินการ/กอสราง    M8 (G) = สงมอบงาน/ตรวจรับ     M9 (P) = เบิกจาย

การจายเงิน :  ระบุจํานวนเงิน  (หนวย : บาท)

**** 1. วิธีตกลงราคา วงเงินไมเกิน 100,000 บาท ใชระยะเวลาประมาณ 6 วันทําการ

2. วิธีสอบราคา วงเงินระหวาง 100,000-2,000,000 บาท  ใชระยะเวลาประมาณ 60 วันทําการ

3. วิธีประกวดราคา วงเงินเกิน 2,000,000 บาทข้ึนไป ใชระยะเวลาประมาณ 60 วันทําการ

4. วิธีกรณีพิเศษ และวิธีพิเศษ ใชระยะเวลาประมาณ 40 วันทําการ

5. วิธีกรณีฉุกเฉิน ใชระยะเวลาประมาณ 3 วันทําการ

6. วิธีประมูลดวยระบบอิเล็คทรอนิกส (E-Auction) ใชระยะเวลาประมาณ 55 วันทําการ

รายงานแผนการดําเนินงานงบลงทุน
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