
โครงการเพิ่มประสิทธิภาพความปลอดภัยดานเครือขาย 
(Security Operation Center : SOC)

1



พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒



ความเสี่ยงดานภัยจาก Cyber Security ในปจจุบัน



แบบประเมินความเสี่ยงทางไซเบอร ของ กปน.

RM 1

วัตถุประสงค       แผนวิสาหกิจ กปน. ฉบับท่ี 5 (ป 2563 - 2565) SO-4 : การพัฒนาเทคโนโลยีดิจิทัล และนํานวัตกรรมไปใชอยางเปนระบบ เพ่ือเพ่ิมขีดความสามารถขององคกร พรอมตอบสนองความตองการ ความคาดหวัง ของผูมีสวนไดสวนเสียรายงานโดย: เลขานุการคณะทํางานบริหารความเส่ียงฯ

          งาน

วัตถุประสงคการบริหารความเส่ียง1) เพ่ือใหเปนไปตามพระราชบัญญัติวาดวยการกระทําความผิดทางคอมพิวเตอร พ.ศ. 2550 และใหมีขีดความสามารถในการจัดเก็บท่ีเพียงพอตอการดําเนินการรับรองรายงานโดย รวก.(ท)

2) เพ่ือใหมีระบบบริหารจัดการและตอบสนองภัยคุกคามแบบอัตโนมัติ และจัดทํากระบวนการหรือ Playbook เพ่ือตอบสนองตอภัยคุกคามทางดานไซเบอรไดอยางมีประสิทธิภาพ

3) เพ่ือใหมีระบบเฝาระวังและตรวจจับภัยคุกคามไซเบอรอัจฉริยะท่ีนําเทคโนโลยี Artificial Intelligence และ Machine Learning มาใช เพ่ือใหเกิดความถูกตองแมนยําและมีประสิทธิภาพวันท่ี

การควบคุมความเส่ียง

ท่ีมีอยู เดิม

(Existing Risk Response) โอกาส ผลกระทบ
ระดับ

ความเส่ียง
โอกาส ผลกระทบ

ระดับ

ความเส่ียง

1) ยังไมมีระบบบริหารจัดการความ

ปลอดภัยสําหรับเคร่ืองท่ีเขาถึง

ระบบงานจากภายนอกองคกร เชน 

Work From Home อันเปนชองทาง

นําพาภัยคุกคามเขาสูองคกรโดยตรง

3 4 สูง 1) จัดหาระบบ VDI (Virtual 

Desktop Infrastructure)

30 กย 64 ฝยส. 2 3 ปานกลาง

2) ยังไมมีกระบวนการรับมือการ

โจมตีท่ีทันตอสถานการณ เชนระบบ 

AI , ML , EDR และ Playbook

2) จัดหาระบบ SOC (Security

 Operation Center)

30 กย 65

3) บุคลากรไมเพียงพอตอภารกิจการ

เฝาระวัง และตอบสนองตอ

อาชญากรรมทางไซเบอรท่ีมีความ

ซับซอนสูงมากในปจจุบัน

3) ประสานงานกับ HR เพ่ือ

จัดหาบุคลากรเพ่ิมข้ึน

30 กย 64

ประเมินความเส่ียง

หลังทําแผนเพ่ิมเติม

ณ วันท่ี 15 กันยายน 2563 ณ วันท่ี 30 กันยายน 2565

ระบบปองกันเดิม ไดแก DDoS

 , Gateway IPS , Gateway 

Firewall , Branch Firewall , 

WiFi Security , DNS 

Security , Web Proxy , 

RADIUS Proxy , Active 

Directory , Web 

Application Firewall , 

Service Gateway , AntiVirus

ระบบสารสนเทศของ กปน. 

โดนโจมตี ทําใหเกิดความ

เสียหาย / สูญหาย / ร่ัวไหล

ของขอมูล รวมไปถึงการ

หยุดชะงักของระบบงาน และ

การใหบริการตาง  ๆของ กปน.

ดาน IT

แบบระบุและประเมินความเส่ียง  ปงบประมาณ 2564

เลขท่ี

ความเส่ียง

ประเภท

ความเส่ียง
ความเส่ียง  (Risk) สาเหตุของความเส่ียง (Risk Driver)

ประเมินความเส่ียงปจจุบัน แผนรองรับความเส่ียง

ท่ีตองทําเพ่ิมเติม

(Required Risk Response)

กําหนดเวลา

ส้ินสุดแผน

ผู รับผิดชอบ

แผนบริหาร

ความเส่ียง

เชิงกลยุทธ์



แผนรับมือภัยคุกคามไซเบอร ของ กปน.



วัตถุประสงค
เพ่ือใหการประปานครหลวง ซ่ึงเปนหน่ึงในหนวยงานโครงสรางพ้ืนฐาน

สําคัญของประเทศ (Critical Infrastructure) มีระบบบริหารจัดการท่ีสามารถ
ตอบสนองตอ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 ได

๑) เพ่ือจัดหาระบบบริหารจัดหารความม่ันคงปลอดภัยสารสนเทศแบบรวมศูนย 
(Security Operation Center - SOC)

๒) เพ่ือเพ่ิม Visibility ใหการประปานครหลวง สามารถตรวจติดตามระดับความ
ปลอดภัยสารสนเทศในภาพกวาง แบบรวมศูนย โดยอาศัยการเช่ือมโยงขอมูลการ
ทํางานของระบบและอุปกรณ Security ตาง  ๆท่ีมีอยูท้ังหมดเขาไวดวยกัน ณ จุด
เดียว โดยใชเคร่ืองมือ Security Information and Event Management 
(SIEM) 6



วัตถุประสงค

๓) เพ่ือเพ่ิมศักยภาพในการติดตาม เฝาระวัง และปองกัน Cyber Attack เชิงรุก 
โดยใชเทคโนโลยี Artificial Intelligence และ Machine Learning ดวย
เคร่ืองมือ Detection and Response ท่ีทํางานท้ังในระดับ Endpoint และ 
Network

๔) เพ่ือเพ่ิมศักยภาพในการจัดการความเส่ียง และตอบโตกับ Cyber Attack 
แบบอัตโนมัติ โดยใชเทคโนโลยี Security Orchestration, Automation and 
Response (SOAR) ผานการจัดทํากระบวนการหรือ Playbook รวมกับคลัง
ความรูสากล Threat Intelligence และระบบ Detection and Response ท่ี
ทํางานท้ังในระดับ Endpoint และ Network

7



วัตถุประสงค

๕) เพ่ือทดแทนและเพ่ิมขีดความสามารถในการจัดเก็บ Log ของหนวยงาน ตาม
มาตรา 26 ของ พรบ. 
วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร 2550 

๖) เพ่ือใหการประปานครหลวง ซ่ึงเปนหน่ึงในหนวยงานโครงสรางพ้ืนฐานสําคัญ
ของประเทศ (Critical Infrastructure) มีระบบบริหารจัดการท่ีสามารถ
ตอบสนองตอ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 ได
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ระบบบริหารจัดหารความม่ันคง
ปลอดภัยสารสนเทศแบบรวมศูนย
ท่ีการประปานครหลวงมีอยูเดิม  
เปนเพียง ระบบจัดเก็บ Log 
มาตรฐานตาม พรบ. วาดวยการ
กระทําความผิดเกี่ยวกับ
คอมพิวเตอร 2550 

มีลิขสิทธ์ิในการจัดเก็บขอมูลได 
80GB ตอวัน โดยรับขอมูล Log  
และ  Event จากอุปกรณตาง  ๆท่ี
เก่ียวของท้ังหมดในเครือขายของ
การประปานครหลวง
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โครงการเพิ่มประสิทธภิาพความปลอดภัยดานเครือขาย  (Security Operation Center : SOC)

1). ระบบจัดเก็บและวิเคราะหขอมูล
ความปลอดภัยระบบเครือขาย 
(Security Information and Event Management 
- SIEM)

2). ระบบบริหารจัดการและตอบสนอง
ตอภัยคุกคามแบบอัตโนมัติ 
(Security Orchestration, Automation and Response  
- SOAR)

3). ระบบเฝาระวังและตรวจจับภัย
คุกคามไซเบอร 
(Endpoint Detection and Response - EDR)



 ระบบจัดเก็บและวิเคราะหขอมูลความปลอดภัยระบบเครือขาย 
(Security Information and Event Management – SIEM)  จํานวน 1 ระบบ

 ระบบบริหารจัดการและตอบสนองตอภัยคุกคามแบบอัตโนมัติ 
(Security Orchestration, Automation and Response – SOAR) จํานวน 1 ระบบ

 ระบบเฝาระวังและตรวจจับภัยคุกคามไซเบอร 
(Endpoint Detection and Response - EDR) จํานวน 1 ระบบ

 เครื่องคอมพิวเตอรแมขายจํานวน 2 ชุด

 อุปกรณจัดเก็บขอมูล (SAN Storage) จํานวน 1 ชุด

โครงการเพิ่มประสิทธภิาพความปลอดภัยดานเครือขาย  (Security Operation Center : SOC)



โครงการเพิ่มประสิทธภิาพความปลอดภัยดานเครือขาย  (Security Operation Center : SOC)

High Level Diagram



โครงการเพิ่มประสิทธภิาพความปลอดภัยดานเครือขาย  (Security Operation Center : SOC)

Logical Diagram
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โครงการเพิ่มประสิทธภิาพความปลอดภัยดานเครือขาย  (Security Operation Center : SOC)

DAC Cable

UTP Cable   | 1GE x10

FIBER Cable | 10GE x4

UTP Cable   | 1GE x8 (OOB)

EDR: Broker VM | CPU 4 Core, RAM 8GB, Disk 512GB

MWA’s Switch

SIEM: Virtual Log Collector | CPU 8 Core, RAM 16GB

SOAR | CPU 16 Core, RAM 32GB, Disk 1TB

10GE x2 10GE x2

Log Decoder
Storage: 144TB

Archiver
Storage: 144TB

Concentrator
Storage: 113TB

Event Stream 
Analysis

Primary NW 
Server

1GE x2

Proxy

IPS

Firewall

LOG Source Out Of Band Management

Physical Diagram



รายการอุปกรณที่จัดซื้อ (1)

กรณีไมมีราคาตามเกณฑราคากลางและคุณลักษณะพืน้ฐานครุภัณฑคอมพวิเตอรของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร

จักรวาลคอมมิวนิเคช่ัน 

ซีสเท็ม., Ltd.
Reliance Co., Ltd.

เอ็ม เอฟ อี ซี จํากัด 

(มหาชน)
เว็บไซต

ไม่มรีาคาในเว็บไซต์

IBM Qradar RSA NetWitness LogRythym …

28,868,600.00 28,948,850.00 28,890,000.00 0.00 28,868,600.00 1 28,868,600.00

ไม่มรีาคาในเว็บไซต์   

Palo Alto - Cortex XDR Palo Alto - Cortex XDR FortiEDR …

33,039,460.00 33,036,250.00 32,956,000.00 0.00 32,956,000.00 1 32,956,000.00
ไม่มรีาคาในเว็บไซต์   

Palo Alto - Cortex 

XSOAR

Palo Alto - Cortex 

XSOAR

FortiSOAR …

24,598,230.00 24,583,250.00 24,663,500.00 0.00 24,583,250.00 1 24,583,250.00

๓. ระบบบริหารจัดการและ

ตอบสนองตอภัยคุกคามแบบ

อัตโนมัติ (Security 

Orchestration, 

Automation and 

Response - SOAR) จํานวน

 1 ระบบ

หมายเหตุ(เปรียบเทยีบอยางนอย ๓ ราย / ๓ ย่ีหอ รวมทัง้เว็บไซดอยางนอย ๑ เว็บไซด)

๑. ระบบจัดเก็บและวิเคราะห

ขอมูลความปลอดภัยระบบ

เครือขาย (Security 

Information and Event 

Management - SIEM) จํานวน 

1 ระบบ

๒. ระบบเฝาระวังและตรวจจับ

ภัยคุกคามไซเบอรอัจฉริยะ 

(Endpoint Detection and

 Response – EDR) จํานวน 

1 ระบบ

ลําดับ รายการ

การสืบราคาจากทองตลาด รวมท้ังเว็บไซดตาง ๆ

ราคาอางอิง จํานวน วงเงินรวม



รายการอุปกรณที่จัดซื้อ (2)
กรณีไมมีราคาตามเกณฑราคากลางและคุณลักษณะพืน้ฐานครุภัณฑคอมพวิเตอรของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร

จักรวาลคอมมิวนิเคช่ัน 

ซีสเท็ม., Ltd.
Reliance Co., Ltd.

เอ็ม เอฟ อี ซี จํากัด 

(มหาชน)
เว็บไซต

 https://dell .to/

https://store-us.vmware.com/   

HPE ProLiant Dell PowerEdge Dell PowerEdge DELL R440

VMware vSphere 

Essentials Plus

481,500.00 452,075.00 468,125.00 907,741.48 452,075.00 2 904,150.00  เอกสารเว็บไซต (แนบ 1)

 https://itprice.com/netapp-price-l ist/   

IBM FlashSystem NetApp Dell Compellent NETAPP E2812

1,706,650.00 1,749,450.00 1,712,000.00 2,152,982.50 1,706,650.00 1 1,706,650.00  เอกสารเว็บไซต (แนบ 2)

89,018,650.00

89,018,650.00

เครื่องคอมพิวเตอรแมขาย 

จํานวน 2 ชุด

อุปกรณจัดเก็บขอมูล (SAN 

Storage) จํานวน 1 ชุด

                                                                         รวมจํานวนเงินกรณีไมมีราคาตามเกณฑ

                                                                         รวมจํานวนเงินสวนทีเ่ปนอุปกรณคอมพวิเตอร

๕. 1. ราคาในเว็บไซต 62,834 เหรียญ 

2. อัตราแลกเปล่ียน 1 ดอลลาร = 32.023  บาท

ไทย จาก https://www.bot.or.th เม่ือวันท่ี 

01/07/64

3. ราคาท่ียังไมรวมภาษีมูลคาเพ่ิม (62,834 x 

32.023) = 2,012,133.18 บาท

4. ภาษีมูลคาเพ่ิม = 140,849.32

5. รวมเปนเงินท้ังส้ิน รวมภาษีมูลคาเพ่ิม

๔. 1. ราคาในเว็บไซต 26,492.10 เหรียญ 

2. อัตราแลกเปล่ียน 1 ดอลลาร = 32.023  บาท

ไทย จาก https://www.bot.or.th เม่ือวันท่ี 

01/07/64

3. ราคาท่ียังไมรวมภาษีมูลคาเพ่ิม (26,492.10 x

 32.023) = 848,356.52 บาท

4. ภาษีมูลคาเพ่ิม = 59,384.96

5. รวมเปนเงินท้ังส้ิน รวมภาษีมูลคาเพ่ิม

  = 907,741.47  บาท

หมายเหตุ(เปรียบเทยีบอยางนอย ๓ ราย / ๓ ย่ีหอ รวมทัง้เว็บไซดอยางนอย ๑ เว็บไซด)ลําดับ รายการ

การสืบราคาจากทองตลาด รวมท้ังเว็บไซดตาง ๆ

ราคาอางอิง จํานวน วงเงินรวม



รายการที่ 2.4 : เครื่องคอมพิวเตอรแมขาย จํานวน 2 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

รายการท่ี --- : ------------ รายการท่ี 2.4 : เคร่ืองคอมพิวเตอรแมขาย 

จํานวน 2 ชุด

- มีหนวยประมวลผลกลาง (CPU) แบบ 12 แกน

หลัก (12 core) หรือดีกวา สําหรับคอมพิวเตอร

แมขาย (Server) โดยเฉพาะและมีความเร็ว

สัญญาณนาฬิกาพ้ืนฐานไมนอยกวา 2.1 GHz 

จํานวนไมนอยกวา 2 หนวย

2.4.1 มีหนวยประมวลผลกลาง (CPU) สําหรับ

คอมพิวเตอรแมขายโดยเฉพาะ ท่ีมีจํานวนแกน

หลัก (Core) ไมนอยกวา 16 Core และมี

ความเร็วสัญญาณนาฬิกาพ้ืนฐานไมนอยกวา 2.1

GHz จํานวน 2 หนวยเปนอยางนอย

แตกตางจากเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE เน่ืองจากระบบงานท่ี

ออกแบบมีความจําเปนในการใช Core CPU เปน

จํานวนมาก

- หนวยประมวลผลกลาง (CPU) รองรับการ

ประมวลผลแบบ 64 bit มีหนวยความจําแบบ 

Cache Memory รวมในระดับ (Level) เดียวกัน

ไมนอยกวา 16 MB

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- การประมวลผลแบบ 64 bit เปนมาตราฐาน

ของหนวยประมวลผลในปจจุบันของ CPU Server

 อยูแลว

- เม่ือพิจารณาคุณสมบัติท่ีสอดคลองของ CPU 

Server จาก Spec ของการประปาน้ัน จะมี

คุณสมบัติท่ีสูงกวาขอกําหนดกระทรวง DE

- มีหนวยความจําหลัก (RAM) ชนิด ECC DDR4 

หรือดีกวา ขนาดไมนอยกวา 32 GB

2.4.2 มีหนวยความจําหลัก (RAM) ชนิด DDR4

หรือดีกวา จํานวนไมนอยกวา 64 GB

แตกตางจากเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากระบบงาน

ท่ีออกแบบมีความจําเปนในการใช RAM เปน

จํานวนมาก

ภาคผนวก

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ



รายการที่ 2.4 : เครื่องคอมพิวเตอรแมขาย จํานวน 2 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

รายการท่ี --- : ------------ รายการท่ี 2.4 : เคร่ืองคอมพิวเตอรแมขาย 

จํานวน 2 ชุด

- สนับสนุนการทํางาน RAID ไมนอยกวา RAID 0,

 1, 5

2.4.3 สนับสนุนการทํางานแบบ RAID 0, 1, 5

เปนอยางนอย

ตามเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร

- มีหนวยจัดเก็บขอมูล ชนิด SCSI หรือ SAS ท่ีมี

ความเร็วรอบไมนอยกวา 10,000 รอบ ตอนาที 

หรือ ชนิด Solid State Drive หรือดีกวา และมี

ความจุไมนอยกวา 450 GB จํานวนไมนอยกวา 4 

หนวย

2.4.4 มีหนวยจัดเก็บขอมูลชนิด SSD ขนาด

480GB หรือดีกวา จํานวนไมนอยกวา 2 หนวย

และรองรับการทํางานแบบ Hot-Swappable

หรือ Hot Plug ได

แตกตางจากเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE 

- จากการออกแบบระบบ การประปาไมมีความ

จําเปนในการใชมากกวา 2 หนวย เน่ืองจากการ

ออกแบบมี share storage ดวย

- มี DVD-ROM หรือดีกวา แบบติดต้ังภายใน 

(Internal) หรือภายนอก (External) จํานวน 1 

หนวย

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- ไมมีความจําเปนในการใชงาน

- มีชองเช่ือมตอระบบเครือขาย (Network 

Interface) แบบ 10/100/1000 Base-T หรือ

ดีกวา จํานวนไมนอยกวา 2 ชอง

2.4.5 มี Port เช่ือมตอแบบ 10 Gigabit

Ethernet ชนิด SFP+ จํานวนไมนอยกวา 2 หนวย

แตกตางจากเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากเพ่ือให

สอดคลองกับระบบเครือขายของการประปาใช

งานอยูในปจจุบัน

ภาคผนวก

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ



รายการที่ 2.4 : เครื่องคอมพิวเตอรแมขาย จํานวน 2 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

รายการท่ี --- : ------------ รายการท่ี 2.4 : เคร่ืองคอมพิวเตอรแมขาย 

จํานวน 2 ชุด

- มีจอแสดงภาพขนาดไมนอยกวา 17 น้ิว จํานวน 

1 หนวย

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- ไมมีความจําเปนในการใชงาน

2.4.6 สามารถทํา Remote Power On/Off,

Remote Access Console Screen และ

Remote Access Hardware Event ผาน Web

Browser ได

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหงายตอการดูแลรักษา

ระบบ

- มี Power Supply แบบ Redundant หรือ Hot

 Swap จํานวน 2 หนวย

2.4.7 มีหนวยจายไฟแบบ Redundant Power

Supply ชนิด Hot-Swap หรือ Hot-Plug ท่ี

สามารถถอดเปล่ียนไดโดยไมตองปดเคร่ืองหรือ

Reset ระบบ

ตามเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร

ภาคผนวก

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ



รายการที่ 2.4 : เครื่องคอมพิวเตอรแมขาย จํานวน 2 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

2.4.8 มีซอฟตแวรระบบเคร่ืองแมขายเสมือน ท่ีมี

คุณสมบัติดังตอไปน้ี
2.4.8.1 สามารถกําหนดใหเคร่ืองคอมพิวเตอรเสมือน

 ประมวลผลหลายโปรเซสเซอรเสมือนได

2.4.8.2  สามารถจัดการพ้ืนท่ี Disk แบบ Thin

Provisioning ได

2.4.8.3 สามารถบริหารจัดการระบบผาน Web

Browser แบบ HTML5 ได

2.4.8.4 สามารถบริหารจัดการทรัพยากรสําหรับ

เคร่ืองคอมพิวเตอรเสมือนจากสวนกลางไดเชน

CPU, Memory, Storage และ Network ได

2.4.8.5 สามารถตรวจสอบและสราง Alarm

ตาง ๆ เชน Virtual Machine, Storage ได

2.4.8.6 สามารถทําการโอนยายเคร่ืองคอมพิวเตอร

เสมือนขามเคร่ืองแมขายไดโดยไมมีผลกระทบตอ

การใชงาน

ภาคผนวก

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑ

คอมพิวเตอร

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด



รายการที่ 2.5 : อุปกรณจัดเก็บขอมูล (SAN Storage) จํานวน 1 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

รายการท่ี --- : ------------ รายการท่ี 2.5 : อุปกรณจัดเก็บขอมูล (SAN 

Storage) จํานวน 1 ชุด

2.5.1 ระบบท่ีนําเสนอตองเปนผลิตภัณฑท่ีไดรับ

การจัดระดับใหอยูในกลุมของผูนําตลาด (Leader)

 ของ Gartner Magic Quadrant ในหัวขอ 

Primary Storage Arrays ป 2020 หรือใหมกวา

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE เน่ืองทางการประปา

ตองการความม่ันใจวาอุปกรณท่ีทางผูเสนอราคา

น้ัน มีประสิทธิภาพและเปนท่ียอมรับสากล

- เปนอุปกรณท่ีทําหนาท่ีจัดเก็บขอมูลแบบ

ภายนอก (External Storage) ซ่ึงสามารถทางาน

ในระบบ SAN (Storage Area Network) ได

2.5.2 เปนอุปกรณท่ีออกแบบมาเพ่ือใชเปน 

Shared Storage (SAN Storage) โดยเฉพาะ

ตามเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร

2.5.3 สามารถเช่ือมตอกับเคร่ืองคอมพิวเตอรแม

ขายดวยโปรโตคอล ISCSI ได และมี Port 

เช่ือมตอ แบบ 10 Gigabit Ethernet ชนิด SFP+ 

ไมนอยกวา 4 หนวย

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากเพ่ือให

สอดคลองกับระบบเครือขายของการประปาใช

งานอยูในปจจุบัน

- มีสวนควบคุมอุปกรณ (Controller) แบบ Dual

 Controller

2.5.4 มี Controller อยางนอย 2 ชุด ทํางานแบบ

 Active-Active และมีหนวยความจํารวม 32 GB 

เปนอยางนอย

ตามเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

ภาคผนวก



รายการที่ 2.5 : อุปกรณจัดเก็บขอมูล (SAN Storage) จํานวน 1 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

รายการท่ี --- : ------------ รายการท่ี 2.5 : อุปกรณจัดเก็บขอมูล (SAN 

Storage) จํานวน 1 ชุด

2.5.5 มีความสามารถในการทํางาน I/O Path 

Failover โดยอัตโนมัติได

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด

2.5.6 มี Port เช่ือมตอดิสกท่ีรองรับความเร็วไดถึง

 12 Gbps จํานวนไมนอยกวา 4 หนวย

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด

- สามารถทํางาน แบบ Raid ไมนอยกวา Raid 0,

 1, 5

2.5.7 รองรับการทํา RAID 0, 1, 5 ได ตามเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร

2.5.8 สามารถปรับเปล่ียน RAID Level แบบ 

Online ได

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด และงายตอการขยาย

ในอนาคตโดยไมมีผลกระทบกับระบบงานท่ีใช

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

ภาคผนวก



รายการที่ 2.5 : อุปกรณจัดเก็บขอมูล (SAN Storage) จํานวน 1 ชุด

คุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอรของ

กระทรวงดิจิทัลฯ

คุณลักษณะพ้ืนฐานงานโครงการจัดหาระบบ

รักษาความปลอดภัยบนเครือขายคอมพิวเตอร

สําหรับหนวยงานภายใน กปน. ท่ีแตกตางจาก

กระทรวงดิจิทัลฯ

หมายเหตุ คําช้ีแจงในการจัดหา Specification

- มีหนวยจัดเก็บขอมูล ชนิด SATA หรือ SAS 

หรือดีกวา ขนาดความจุไมนอยกวา 300 GB และ

 มีความเร็วรอบไมนอยกวา 10,000 รอบตอนาที 

จานวนไมนอยกวา 12 หนวย

2.5.9 มีหนวยจัดเก็บขอมูลแบบ NL-SAS ท่ีมี

ความเร็วไมนอยกวา 7,200 รอบตอนาที ขนาด 

8TB หรือดีกวา จํานวนไมนอยกวา 6 ลูก และมี

หนวยจัดเก็บขอมูลแบบ SSD ขนาด 800GB หรือ

ดีกวา สําหรับใชงานเปน Cache จํานวนไมนอย

กวา 6 ลูก โดยมีความจุรวมหลังทํา RAID แลวไม

นอยกวา 25TB

แตกตางจากเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร - Spec ท่ีทางการประปาระบุไมตรงกับ

ขอกําหนดกระทรวง DE  เน่ืองจากระบบงานท่ี

ออกแบบมีความจําเปนในการใชพ้ืนท่ีจัดเก็บเปน

จํานวนมาก อีกท้ังการออกแบบระบบสอดคลอง

กับระบบงานการจัดเก็บ Log ท่ีใชพ้ืนท่ีจัดเก็บ

เปนสําคัญ

- สามารถติดต้ัง Hard Disk ไดสูงสุด 24 หนวย - ไมมีความจําเปนในการใชงาน

2.5.10 มีหนวยจายไฟแบบ Redundant Power

 Supply แบบ Hot Swappable ท่ีสามารถถอด

เปล่ียนไดโดยไมตองปดเคร่ืองหรือ Reset ระบบ

2.5.11 มีความสามารถในการทํางาน Automatic

 Load Balancing หรือ Multi-path ได

2.5.12 มีลิขสิทธ์ิถูกตองตามกฎหมายสําหรับใชงาน

แบบ Synchronous และ Asynchronous, 

Volume Copy, Thin Provisioning, Snapshot 

เปนอยางนอย

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด และงายตอการดูแล

รักษา เปล่ียนแปลง แกไขระบบ

งานโครงการรเพ่ิมประสิทธิภาพความปลอดภัยดานเครือขาย (Security Operation Center : SOC) จํานวน 1 ระบบ

ตารางเปรียบเทียบเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร และคุณลักษณะพ้ืนฐาน

ภาคผนวก

- Spec ท่ีทางการประปาระบุมีประสิทธิภาพสูง

กวาขอกําหนดกระทรวง DE  เน่ืองจากมีความ

จําเปนในการใชงาน เพ่ือใหระบบใหมสามารถใช

งานไดมีประสิทธิภาพสูงสุด

ไมมีในเกณฑคุณลักษณะพ้ืนฐานครุภัณฑคอมพิวเตอร



แผนดําเนินงานโครงการ

หนวยงาน .....กขม.ฝยส................

ต.ค. พ.ย. ธ.ค.   ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย.  ต.ค.  พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย.

1 1813201 รวก.(ท) Security Operations 

Center (SOC)

90,000,000 M3 M3 M3 M4

M5

M5 M5 M5 M6 M7 M7 M7 M7 M7 M7 M7 M8 M9    90,000,000

รวมท้ังส้ิน 90,000,000 

คําอธิบาย : หนวยงานจัดทําในชองแผนทําสัญญา และ/หรือ แผนงาน เทาน้ัน

M3 (A) = จัดทํา TOR              M4  (B,C) = จัดทําเอกสารประกวดราคา และอนุมัติขอซ้ือขอจาง (PR) 

M5 (D) = ประกาศประกวดราคา คัดเลือกผูขาย/ผูรับจาง              M6 (E) = ลงนามในสัญญา

M7 (F) = ดําเนินการ/กอสราง    M8 (G) = สงมอบงาน/ตรวจรับ     M9 (P) = เบิกจาย

การจายเงิน :  ระบุจํานวนเงิน  (หนวย : บาท)

**** 1. วิธีตกลงราคา วงเงินไมเกิน 100,000 บาท ใชระยะเวลาประมาณ 6 วันทําการ

2. วิธีสอบราคา วงเงินระหวาง 100,000-2,000,000 บาท  ใชระยะเวลาประมาณ 60 วันทําการ

3. วิธีประกวดราคา วงเงินเกิน 2,000,000 บาทข้ึนไป ใชระยะเวลาประมาณ 60 วันทําการ

4. วิธีกรณีพิเศษ และวิธีพิเศษ ใชระยะเวลาประมาณ 40 วันทําการ

5. วิธีกรณีฉุกเฉิน ใชระยะเวลาประมาณ 3 วันทําการ

6. วิธีประมูลดวยระบบอิเล็คทรอนิกส (E-Auction) ใชระยะเวลาประมาณ 55 วันทําการ

รายงานแผนการดําเนินงานงบลงทุน

ปงบประมาณ 2565

ที่
Cost

Center

สาย

งาน
รายการ

 วงเงิน

ดําเนนิการ

(บาท)

แผนงาน/คาดจายและจายจริงแตละเดือน (บาท)

ปงบประมาณ 2564 ปงบประมาณ 2565  รวมจายป 

2565
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