
โครงการจัดทําระบบเฝ�าระวัง และป�องกันภัยคุกคามทางไซเบอร� 
วิเคราะห�และตอบสนองแบบอัตโนมัติโดยกลไกอัจฉริยะ (AI and 
Machine Learning (ML))

ศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร
สํานักงานปลัดกระทรวงมหาดไทย



วัตถุประสงค�

• สํานักปลัดกระทรวงมหาดไทยมีระบบเฝ าระวัง และป องกันภัยคุกคามทางไซเบอร� ที่มีประสิทธิภาพ
และมีความมั่นคงปลอดภัยเป(นไปตามมาตรฐานสากลและสามารถรับมือภัยคุกคามเทคโนโลยี
สารสนเทศรูปแบบใหม-ที่ทันสมัยได.อย-างทันท-วงที

• เพื่อสร.างความเชื่อมั่นและความไว.วางใจในทุกภาคส-วน ต-อการดําเนินธุรกรรมต-าง ๆ ผ-านระบบงาน
สารสนเทศรวมถึงการให.บริการภาครัฐในรูปแบบระบบออนไลน�

• เพื่อปกป องผลประโยชน�และความมั่นคงของชาติจากภัยคุกคามรูปแบบเดิมและรูปแบบใหม-
• เพื่อรองรับการดําเนินงานตามนโยบาย และกฎหมายที่เกี่ยวข.อง เช-น ตามพระราชบัญญัติการรักษา

ความปลอดภัยทางไซเบอร� พ.ศ.๒๕๖๒ รวมถึงพระราชบัญญัติคุ.มครองข.อมูลส-วนบุคคล พ.ศ.๒๕๖๒



เป�าหมาย

มีระบบเฝ าระวัง และป องกันภัยคุกคามทางไซเบอร�ที่ทันสมัยสามารถวิเคราะห� เฝ าระวัง และแจ.งเตือนภัย
คุกคาม และ/หรือเหตุการณ�ผิดปกติรูปแบบใหม-อันอาจก-อให.เกิดความเสียหายอย-างรุนแรงกับข.อมูลและ
ระบบสารสนเทศของสํานักปลัดกระทรวงมหาดไทย โดยสามารถตรวจสอบและเฝ าระวังภัยคุกคามทางไซ
เบอร�ทุกรูปแบบได.อย-างมีประสิทธิภาพ ช-วยให.เกิดความมั่นคงปลอดภัยที่ได.มาตรฐานสากลและสามารถ
รับมือภัยคุกคามเทคโนโลยีสารสนเทศรูปแบบใหม-ที่ทันสมัยได.อย-างทันท-วงที



ความจําเป4นที่จะต7องจัดทําโครงการ

ป>จจุบันการใช.ให.บริการสารสนเทศของสํานักปลัดกระทรวงมหาดไทย มีการป องกันทางไซเบอร�เป(นส-วน ๆ 
ยังไม-มีระบบเฝ าระวัง และป องกันภัยคุกคามทางไซเบอร�ที่มีประสิทธิภาพในการป องกันภัยคุมคามที่
ทันสมัยเพื่อให.บรรลุเป าหมายและเกิดผลสัมฤทธิ์ตามภารกิจของกระทรวง จึงเห็นความสําคัญในการ
ป องกันภัยคุกคามทางไซเบอร� จึงมีความประสงค�จัดทําโครงการจัดทําระบบเฝ าระวัง และป องกันภัย
คุกคามทางไซเบอร� เพื่อสร.างความเชื่อมั่นและความไว.วางใจในทุกภาคส-วน ต-อการดําเนินธุรกรรมต-าง ๆ 
ผ-านระบบงานสารสนเทศรวมถึงการให.บริการภาครัฐในรูปแบบระบบออนไลน� เพื่อปกป องผลประโยชน�
และความมั่นคงของชาติจากภัยคุกคามรูปแบบเดิมและรูปแบบใหม-



ความจําเป4นที่จะต7องจัดทําโครงการ



ความจําเป4นที่จะต7องจัดทําโครงการ



ระบบงานที่ขอความเห็นชอบ
• เป(นระบบงานที่ออกแบบเพื่อให.สามารถรองรับการ

ตรวจจับการบุกรุกในระดับเครือข-ายในระยะที่ 1 โดย
สามารถขยายการโครงสร.างการป องกัน (Protection 
Framework) ไปยังเครื่องคอมพิวเตอร�ลูกข-ายในระยะ
ถัดไปได.



งบประมาณ

ลักษณะการขออนุมัติ
จัดซื้อ

ระยะเวลาดําเนินการ
14 เดือน

งบประมาณรายจAายประจําปBงบประมาณ พ.ศ. 2565  จํานวน 154,200,800.- บาท 

(หนึ่งร7อยห7าสิบสี่ล7านสองแสนเจ็ดแปดร7อยบาทถ7วน) 

ผูกพันงบประมาณ ปB 2565 31,000,000 บาท

ผูกพันงบประมาณ ปB 2566 123,200,800 บาท



ประโยชน�ที่คาดวAาจะได7รับ

• ระบบสารสนเทศของสํานักปลัดกระทรวงมหาดไทยสามารถให.บริการปลอดภัยต-อภัยคุกคามต-าง ๆ โดย
สํานักปลัดกระทรวงมหาดไทยสามารถรับมือภัยคุกคามเทคโนโลยีสารสนเทศรูปแบบใหม-ที่ทันสมัยได.
อย-างทันท-วงที

• สร.างความเชื่อมั่นในการใช.งานเทคโนโลยีดิจิทัล ต-อประชาชน และหน-วยงานที่เกี่ยวข.อง



โครงการจัดทําระบบเฝ�าระวัง และป�องกันภัยคุกคามทางไซเบอร� วิเคราะห�และตอบสนองแบบอัตโนมัติโดยกลไกอัจฉริยะ (AI and Machine Learning (ML))



คAาใช7จAาย
ลําดับ รายการ จํานวนเงิน

1. ครุภัณฑ�คอมพิวเตอร� ซอฟต�แวร� และเครื่องมือที่ใช.ในการพัฒนาระบบ 151,407,200 บาท
2. ค-าใช.จ-ายบุคลากรดูแลระบบเฝ าระวัง และป องกันภัยคุกคามทางไซเบอร� 2,793,600 บาท 

รวมทั้งสิ้น 154,200,800 บาท


